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J. H. Balvert

Kantoorautomatisering

Het is de mening van velen dat de kantoren n de voor ons liggende jaren
no%al van aanzien zullen veranderen als gevolg van de automatisering van
kahtoorwerkzaamheden. Het Is de bedoeling van de_schrHver van dit artikel
Inhoud te geven aan het bePrlp kantoorautomatisering en een aantal aspec-
ten rondom de kantoorautomatisering te noemen €n toe te lichten. WH
meenden dat het nuttig voor de lezers van dit blad zou,z?n ook In te gaa
0p de gevo_l en van de kan,toorautomaﬂserlng voor de interne controle en
de beveiliging. Het artikel is onderverdeeld in de volqende paragrafen.
Kantoorautomatisering versus administratieve automatisering.

. HU|d|g_e“3|tuat|e og de’kantoren. . .

. Ingrediénten van ekantoorautomatls_ermrg.

Qpbouw en beheer van het geautomatiseerde kantoor.

. D oudm% van de blg kantqorautomatisering betrokkenen.

. Interne controle en héveiliging van kantooraltomatisering.

OIS CORO—
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—

. Kantoorautomatisering versus administratieve
automatisering

Kantoorautomatisering is iets anders dan het met behulp van een computer
verwerken van orders, het b|ahoud_e_n van voorraadadministraties, het ver-
vaardigen van salarisslips en er%eluke. In de zojuist genoemde voorheelden
aat het om de verwerkmgf Va 9eséructureerde_ qfvens, meestal dflta
enoemd. De uitdrukking electroni¢ data processing lustreert dat. Willen
vvg deze vorm van autonatiseren afzettenlﬁ en he automat|ser%n van het
kdntoor dan 1s het_nutng een nadere omschrijving te Igeven van het begrip
kanJoor en aansluitend aarog van.het begrip kantoorautomatisering.
Qnaer de term kantoor kunnen wij verstaan een verzamelmg_van ensen
die, met het doel informatie te produceren, een Prote verschéidenheid van
procedures afwikkelen daarbll inbegrepen onderling overleg en overleg met
derden, en daarbij in bijna afle gevallen gebruik maken van in bestanden
vast[geleg e gegevens. .

De term ﬁtoorautomaélse_rm Z0u dan kunnen worden omschr?ven als
net verstrekken van dus amge ulpmidaelen dat de z%_wst bedoelde pro-
cedures en het zogmst bedoelde overleg op een meer efficiénte wijze kunnen
worden afgewikkeld. Men zou ook kunnen zeggen dat kantoorautomatise-
ring betekent het naar de werkplekken brengén van elektronische appara-
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tuur om deze in samenhang te benutten ten einde het mamguleren met
hoofdzalf(eklulkkongestructureerde gegevens (tekst, spraak, afbeelding) te
vergemakkell

In aragraafé Ingredlenten van de kantoorautomatisering) zullen wij iets
meer zeggen over deze elektronische hulpmiddelen.

Laten wij eerst de huidige situatie op de kantoren eens bekijken.

2. Huidige situatie op de kantoren

Het Amerikaanse Bureau of Labor Statistics ?ubhceerde na gen uﬂgebrmd
onderzoek onder meer de volgende cijfers: In 1900 maakten de zogenaame
Witte boorden’ 17,6% van (e totale eroepshevolking uit. In 1980 was dat
1,2%. Deze ontW|kkeI|n dm it men - alhogwel de toename vrij regelmatig
verliep - aan me& It ru mr% White CoIIar Explosjon’, Deze “ontwik-
keling. recntvaardigt desalniettemin een hezinning op de efficiency en de
effectl VI'[ It van de kantoorartfj(d Deze bezmmn wordt dwmgen? ge2|en
de werke explosieve ontwikkeling van ge eIekromca en de belangri c}

rus%alm van de eIektroméche hulpm|ddelen 9en deze achtergrond
ag het Vermoeden bestaan dat er sprake is van inefficiency op de kantoren
en dat er, zoals ook in de fabrieken is geschied, geautomatiseerd dient te

worden.
A?vorens aan het automatiseren te slaan is het verstandig de oorzaken van
?ventuele VErs |II|ngen te lokaljseren. WIH stuiten dan”op onderstaande
iguur waarin de krifigloop van de informaie is geschetst

ftg- 1

Mensen ge lhmken papier om ideeén en %evoelen% met anderen te delen en
ze Voor |c zelf te h mneren Ofschoon gedachten vorm rugen In het
brein van e mens, dient het papier er voor ?edachten te materialjseren en
door terugkoppeling de wegen Waarlangs het denkpatroon zich afspeelt te
vergroten™ (aldus Prof. J. M van Qorschot)6. Als resultaat van elke creatie
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onfstaat een primaire vastlegigmg. Daarna volgt de produktie (ttyp__en, col-
lationeren, corn%eren enz. 10 het |nformatieverzo gmgstregec ZIjn twee
hindernissen te Onderkennen namelijk een %eografls he”kloof en een tIH_d-
kloof. De eerste betreft het overbryggen van eén afstand fussen directie-
kamer, secretariaat, telexkamer, verkoopafdeling, boekhoudafdeling en ver-
deraf, eventueel buiten het kantoorgebouw geleﬁen ruimten. Het over ruggen
van een rqeo rafische kloof kost tijd en is"derhalve ook fe beschouwen als
een tijdkloof De tijdkloof in engere zin is gelegen in de tijd die benodigd is
om te produceren, te reproducéren, terugte Zoeken enz, Kantoorautoma-
tisering richt zich onder meer op het overbruggen.van de geografische en
de tijdkloof met de bedoeling de efficiency van de informatieverwerking te
verhoge_n en - door tudq_eo levering vari het informatieprodukt - 0ok de
kwaliteit van de informalievoorzieni ?te verheteren,

Bezien wij informatie. als een produkt, zoals Tesfaye Aktilu7 dan kunnen
we aan dat grodukt vier eisen stellen te weten: .y

- Het moet ontworpen mén naar de overeengekomen specificaties.

- Het moet voldoen aan e overeengekomer kwaliteitseisen. .

- Het moet worden opgeleverd binnen de overeenggkomen levertermijn.
- Het moet worden opgeleverd tegen de overeengékomen prijs.
Kantoor_automapsermg aakt d|recrt n o;l) de tweéde en Perde eis. Wat de
eerste eis betreft gaat het om het formuleren van de Informatiebenoefte.
Wellicht zal menige manager, als vluchten niet meer kan, er toe komen
scherp te formuleren welke informatie hij wel en niet nodi he?ft‘. Effecti-
vitelt kan belangrlfker ZIn.dan efficiency. Een uHspraak 15 Wel: ‘Het gaa
er minder om de dingen juist te doen als wel om de'juiste dingen te dgen’
Kantoq_rautomahsenq al op dit punt rqeen directe maar slechts een ind)-
recte bijdrage tunnen everen. Of er voldaan kan worden ﬁan de vherde.em
die er op neer komt dat kantoo_rautomanserlnﬂ de kosten/batenvernouding
gunstig, zal beinvloeden, .is niet te voorspellen. Dit houdt onder meer
verband met het toerekeningsprobleem.

3. Ingrediénten van de kantoorautomatisering

Onder de titel ingrediénten van de kantoorautomatjsering vatten_vwg Je
eels nieuwe bﬁuwstenen samen die blij de b%uw van het 8e utomatiseerde
antoor betrokken zijn. Het qaat om nieuwe hardwareprodukten en nieuwe

softwareprodukten en om het gebruik dat daarvan kan worden gemaakt.

De tekening op blz, 460 geeft U een beeld van een toekomstig min of meer

voIIedig ge_ut matiseerd kantoor. Aan het Iokale_netwerkz?n nder andere
een aantal intelligente beeldschermeenneden (microcompuy ers§ %?‘é"%%%'&s
lev

W%bes reken nil enkele toepassingen en wel de elektronisch :
en het benutten van de bedrijfstelexcentrale en het elektronisch archief.
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Elektronische brievenbussen

Normaliter nevat een brievenbus papier. In een elektronische brievenbus

Is de informatie niet vastgelegd op papier maar OP een schij ven?eheu?en

van een computer Anders ﬁeze 00: niet het é)a ler Tun eertas Informatie-
%rmaar het schijvengeheugen. Er zijn arie soorten elektronische brie-

ven ussben te weten de tekstbrievenbus, de beeldbrievenbus en de spraak-

brievenbus,

a. Een tekstbrievenbus bevat berichten die zi SJn opgebouwd met letters,
cufers en leestekens. Teksten derhalve zoals brieven, memo’s en notu-

We zouden dit ook de alfanumerieke brievenbus kupnen noemen.

b Een beeldbrievenbys bevat een nauwkeurige afbeeldln? van alles wat
%3 een paqma papier kan voorkomen zoalS letters, ¢ é ers, leestekens
aar ook tekeningen, schema’s, foto’s, handtekeningen en vignetten.
De brievenbus bevat dan een heeltenis, een afbeelding, een image van
eén of meer pagina’s, Een pagma kan' zonder dat ereen toetsenbord
aan te pas komt'worden ingeverd in de brievenbus met behulp van de
In de tekening aangegeven beeldlezer. Dat is onder andere van groot
belanrg bij stikken™ die van buiten het kantoor hinnenkomen Zoals
factu te% eln brieven. Overtypen Is alsdan niet nodig en zou ook niet
acceptabel zi
Eeng raakbn venbu bevat gesproken teksten,

Denem S aan ﬁ e( ektronische Bnevenﬁus stee]m (afzenders enn-
adresseer eng eschik en over een beeldschermeenneid waaraan meesta
een printer | gekoppe . Een beeldbrievennus vereist een beeldscherm en
een printer mét een hoge resolutie. terwijl voor een spraakbrievenhus eep
microfoon en een [uidspreker onmjshaar z%n De apparatuur van de deel-
nemers is ongerling gekoppeld via een lokaal netwerk. Het onmishare
eectronlc mail-programma biedt een aantal faciliteiten aan z0als het b|£-
fou en van tabellen van Potennele ’\Peadresseer en met hun (ﬁroepseo e
e|n scqdes en autorisatiecodes, Niet-geautoriseerden wordt de toe anq
tot e ade berighten onthouden. Een geadresseerdewordtattent%emaak

feit dat zijn brievenbus gevuld is. Hebben alle. geadresseertien hun

bnevenbgs Ieeg ﬂ(ehaad an wordt he bericht vermeﬂgd

Een goe vaneetromsce rievenbussen zQu de papierstroom
|nnen de antoren unnen versmallen. Een goedqebrmkvan elektronische
bnevenbussen zal in elk geval een ’gunst|g effect moeten hepben o het
Bro ceren, re roduceren |stnbu% en en”archiveren van informatie,
estaande tjjdskloven en geografische kloven in het informatietraject kun-
nen grotendeels worden overbrugd.

Bednjfstelexcentrale

De al"oude telex Is een bekend communicatiemiddel. Alleen in Nederlewd
al an er 30,000 aanslunlngen Het kIa55|eke teIexaEparaat werkt mec
nisch, is traag (7 tekens per secondeg en kent beperkingen wat de ay-out
van het telex encht betreft. Modemn teIexangaraten hebben ondanks, ver-
beterde gebruiksmogelijkheden dezelfde beperkingen. De in opkomst zijnde
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bedrijfstelexcentrale echter belooft een doorbraak te worden op het 8eb|ed

\ﬁa? helt scgrlfteluk communiceren. Deze bewering wordt ondersteund door

€1 VOIQENCE: . - .

- De ?nammale snelheid. bedraa(l]t 960 tekens per seconde. Dit is mogeh&k
doordat het bericht via de tefefoonlijn of het speciale datanet van de

T kan worden verzonden, , o

- Alhoewel de hestaande telexapparaten in gebruik blijven kunnen ook
berichten verzonden worden aan degenen die niet over een telexappa-
raat beschikken. Het aantal abonnees is daarmee drastisch vergroot.

- De opmaak van het telexbericht is niet meer ?and thans béstaande
beﬁe Ingen (t;ebonden. Tevens kynnen niet alleen hoofdletters maar
00k kleine letters worden overgeseind.

- Het telexbericht behoeft niet meer naar de telexkamer te worden Pe-
bracht om daar (Iopmeuwz Ingetoetst te worden. Vanaf elke w%rk K
waar een terminal of tekstverwerkende machine staat kan een bericht
worden verzonden of ontvan(TJen. _ .

- chriftelilk communiceren binnen kantoor?ebouwen IS mogelijk.

- Schriftelijk communiceren verloopt zo snel dat een vraa% en antwoord-
spel Is te realiseren_indien beide partijen zich aan hun Toestel (beeld-
§cﬁsetrg?)ebg\n/hndsen. Telexen krijgt op deze manier het karakter van een
ekstbrievenbus.

De zich In het communicatietraject bevindende tijdskloof en de geograflsche

kloof zijn door het benutten van de bedrijfstelexcentrale smallér géworden.

Elektronisch archief _ _
Bij de hes rekmg van de elektronische brievenbussen werd ook de beeld-
brievennus genogmd. Wg zUllen thans enkele technische details noemen
g}glt(ttgghr_eslé%lggcﬁoetfhet béeldplaatgeheugen, dat eveneens kan fungeren als
| lef.
Een gagma die moet worden jngevoerd in het elektronisch archief moet
worden afgetast dooy een speciadl geconstrueerde paginalezer. Deze pagi-
nalezer tast de pagina OB een vertijnde manier af met behulp van een
laserstraal. Er wortlen 4.000.000 punten per pagina afgetast op licht of
donker en dat neemt een seconde in beslag. De aldds gedulutahsee de pagina
wordt overgiebracht naar een grg_qot geheugen, het begldp aatgeheugen. _
Een beeldplaat is een yonde schijf ter 8rootte van een langspéelpladt waarin
met behulp van een laserstraal” 10.000.000.000 bits kunnén worden inge-
smolten. Dat insmelten is bIHvend. Een Pél Ina die op eep beeldplaat 1S
vasL%eIegld kan niet meer worden verwude 1) vervangen door een andere
agina. Het voordeel daarvan Is dat de eenmaal vastgel gde informatje niet
e akkehlk meer verloren kan gaan. Het zou een Naceel kunnen zgn dat
ebh eld? agt snel vol raakt ware het piet dat op een beeldplaat ?
beel paf% nas kunnen worden vast%elegd. Een juke-box met 64 heeldplaten
kan zelfs 1.600.000 pagina’s hevatien. "Een 3%ag|eren-arch|ef vay deze om-
van%_zou 60, meter lang, 2,8 meter hoog en 35 Centimeter diep zijn.
Archiveren is éen zaak; terugvinden eén andere.
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Het staat vast dat hef indexeren van pagina’s grote aandacht vraagt van
daartoe _oggelmge frefwoordcodeurs, M?n ondérscheidt overigens In het
elektronisch arcnief als het ware kasten, laden, mappen en doctimenten.
Het presenteren van een Joa%ma die in een beeldbrievenbus Is opgenomen
stelt eisen aan het lfeel scherm en aan de printer. De gea resseerden/
gemteresseerden zullen moeten beschikken “over een béeldscherm dat
000.000 punten kan Wee_rr%;even. Willen zij een hardcog% van de qp het
begldscherm getoonde pagina dan dient er dan de beeldschermeenneid een
p]%ntekrkgekoppeld te zijn die eveneens 4.000.000 punten per pagina kan
afdrukken,

De in de tekening %eschetste__hardware biedt in combinatie met de bijbe-
horednde software meer mogelijkhecen dan in dit bestek beschreven kunnen
waraen. .. . .

Wij verwijzen hiervoor naar de literatuur hieroverlen volstaan daarom met
de opsomming van een aantal veel genoemde toepassingen:
Tekstverwerking Elektronische agenda

Electronic majl (tekst Beheer conferefitiekamers
Electronic mail (beel Beheer dia-projectoren
Electronic mail (spraak) Beheer adresboek _
Elektronisch archief Qrganiseren van ver_%adermgen
aadPIegen database Camera voor bewaking
Tabellen vervaardigen Dr_aag _?re terminal

rafleken vervaardigen Microfiim

rafiexen in kleur presenteren Fofozetten

Viditel _ _ Telefogn-management

V|deata voor intern gebruik T|me-shar|n\9

Teletex _ Facsimile-overdracht

Teleconferencm_% Datanet-1 van de PTT

Videoconferencing atanase _
Multifunctioneel afdrukstation

Een ?root agntal van deze toepassingen is.in de toekomst te realiseren met
behu %van een multifunctjoneel werksﬁatmn. . _
Voor het doelmatig gebruik van de vele mor%eluk_h_ede_n IS een onderbre-
kmg(smo%elukhmd van veel belang. Het moet mogelijk zijn om een begaalde
werkzaamheld te onderbreken, “lets anders te“doen, en daarna op het

onderbrekingspunt verder te gaan.4

4, Opbouw en beheer van het geautomatiseerde kantoor

Het houwen van een voIIedlg eautomatiseerd kantoor verﬁlst een admini-
stratlef-or%;amsatonsch fundament. Men, moet weten welke functies en
taken er z Jn binnen de mformatleverzorgm%, welke eindprodukten er wor-
den opgel verd, hoe deze tot stand komen, met welke frequentie en in
welke Omvang. Het communicatiepatroon zal in kaart %e acht moeten
worden. Nu |Isjk'[ dit alles nog wel e doen ware het niet dat er een adder
onder het gras schuilt. Deze adder is het detail. Het gehele informatiever-
zorgende proces zou tot in soms kleine details moeten worden beschreven
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en gekwantificeerd, Het gaat niet om een paar hoofdlijnen. In de praktijk
24l na_ar_verwachtmg blijken dat het niet mogelijk is tot een zipvolle
beschrijving te komén. Met een zinvolle beschruvm? bedoelen vvg een
z0danige beschnévmg dat de onderdelen als een ‘sluitende Ieg Uzzé| het
totale Deeld opléverén, Met zinvol bedoelen wij ook dat de sch_ruvm%
gemaakt moet worden tegen de achterqrond van de veranderingen die'me
In gedachten heeft. Omtrent de gewenste veranderingen, die zouden moeten
stoelen op een formulering van de informatiebehoefte, zullen trouwens ook
nog geen heldere ideeén bestaan. _ _ _
De"Veranderingen die als ge\_/olg van de nieuwe technologie ontstaan, in de
Egagyelpzlit)eer]rmg, de organisatiestructuur en het gedrag vai mensen, zijn niet

fig- 3

In_de figuur, ontleend aan een publikatie van A. Kranendonk4 worat
dmdehgk gemaakt dat verandering in éen van de vier door cirkels omsloten
epjedén consequenties kan hebben en vaak heeft voor de andere drie
ebieden en zelfs voor het gebied waarin de verandenngi plaatsvond.
en verandermg in de technologie hijvoorbeeld kan invioed hebben op een
of meer van d& genoemde mensellg e aspecten waardoor omgekeerd de
technologie minder oghmaal enut kan worden. Een verandéring in de
technologjie kan ook rechtstrees van invloed zijn op de structuurvan de
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organisatie en vandaar weer op mensen en taakuitvoering. Evenzo kan een
verandering in de technologie een directe invioed hebben op de taakuitvoe-
ring en vandaar weer op mensen en op de structyu

Deonoverzichtelijkheid, onvoorspelbaarheid en de onbeschnjfelukheld van
de veranderingen die de technologie kan veroorzaken in merisen, structuur
en taakultvoenng zal zonder twiyfel een belemmering vormen voor het
aanwenden van hieuwe technologieén. Anders gezegd” het is moejli gk te

?ors ellen wat de effectlvnen zal znn van veran enngen onder handhaving

etenng van (e mens/werk-refatie.

De conclusie™zou dan ook mogen luiden dat een project dat beoogt het
kantoor volledig en volgens een vooraf vastgesteld plan te automatiseren,
vast zal lopen. et OUWen van een geauto atiseerd kantoor zal stap voor
staR diengn te verlopen en voorlopig niet tot een einde komen, Nieuwe
technologieen, nieuwe inzichten met betrekking tot de effectiviteit, veran-
derende |nformat|ebehoefte zUllen steeds verandennqen I het bouwplan
Introd uceren Het kan/zal derhalve niet gaan om een totaal plan maar om
eent t%e VISie, T%gen deze achtergrond zal met de bekende BrOJectaan ak’
aan (e houw van net geautomatiséerde kantoor begonnen kunnen worden,

Het eautomat|s erde kantoor moet heerdw rden. Dze beheersfunctie
kan i hanaen ge % wordenvan een antoorbe eerder |ewu mnavolgmg
van Van de. Geijn3 betitelen aIs offlce engineer. De vaardig he en Waarover
deze funct|onar|s dient te beschikken unneb worden a r%;e eid un Zijn
omvangrijke takenpakket. Hij zal mede het belel moete bepalen met
betrekkm% tothet ontinug v randenngsproces Hg zal derhalve not moe-
ten neme van het gg ruik dat vanhtsysteem ndg resultaten daaruit
wordf gemaakt. Hij qlent zor te d ra(t;en voor de nodige redundantie In
kennls en ervann%;_I bw %e rU| kers ten einde op?n evallen Plﬁitsen te
Kunnen ezetten atregelen dienen te trefren met betrekking tot
de interne controle (waaronder unctiescheiding) en_maatregelen d|e het
continue gebruik van net systeem waarborgen. De office engineer zal be-
huIRza m moeten zijn Pnj het oEIossen van Problemen med; betrekklng tot
ggar%nware de programmafuncties en de procedures rondom het gefruik

De houding van de bij kantoorautomatiserin
betrokkenen J J J

Onderstaand noteren Wij guntsgewnjze en aansluitend op de vonge para-
?raaf een aantal door D. Sonnenfel Reponeerde stellingen die véelal be-
rekkmg hebhen.op de noodzake ke oyding van degenen die een beslis-
sende Of coordinerende rol. vervyllen In et procés van de kantoor-
automatiseringh. De verschillen die er zijn tussen de van ouds be-
kende prOJectmange aanpak van de automatlsenng en de kantoorauto-
gngtésnenng rechtvadrdigen het te zeggen dat kantoorautomatisering niet zal
a gAIs men niet inziet dat er meer aan de hand is dan gebrek aan kennis,

dat het ook gaat om houdingen, verwachtingen en angsten voor onge-
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wenste COﬂ_S%(]UF,ﬂ'[iES.

b. Als men zich blind staart op, de efficiencyvoordelen en niet denkt in
termen van effectjviteit oQ micro-, mesq- €n macroniveau.

¢. Als men er niet in slaagt om iefs Kleinschaligs op een kleinschalige
manier aan te ﬁakke_n. _ _

d. Als men niet gelooft in los-vast koppelen van systemen met de integratie
\oor zover_nodlg) achteraf. _ _

e Als mep niet d weg bewangelt van eenvoudig naar gecompliceerd
aanslunend_op_heta waﬂemveau%. _ ,

f. Alsmen er niet in slaagt de rol van EDP-afdelingen tot een adviserende

te bﬁgerken ‘ - ‘ o
Als men zich be _erk(} tot ‘deconcentratie’ in plaats vap ‘decentralisatie’
Als men niet Inziet dat niet meegaan In strijd Is met het elgenbelan .
Als men niet de moeite neemt energie te besteden aan zelfstudie,
exgerlment en vorming van eigen _concept|ef.
AIS men op.grond vanervaringen in het verleden en door angst voor de
Loekoms zich irrationeel verze[)t%gen de ontwikkelingen Jn plaats,van
ewuste keuzes te maken naar benoeften van e|gen_ Ideaalbeelaen’.
k. Als men zekerhejd zoekt waay geen zekerheid t& vinden is en een pre-
actieve houdm%_mneemt in plaats van een Interactieve,
I Alsmen de Ine |C|enc|¥yan entrale besturnglgalleen bij hogere organen
gg\r/%%r%?ele% %(F %\rlm?sratei:ad) herkent en niet de consequenties doortrekt
m. Als men lglyft enken dat %e ruikers hun G?tale) t?ekomsu e infor-
matienenoefte zinnig kunnen (moeten) formuleren( of aat systeemana-
I|?ten dat zouden kunpen. L
n. Al qutomatiseerders in grote Qr?ams_atles niet inzien dat bovenstaande
orfk In hun belan? IS, en zich nig tgdlg aan fxssen. _ _
Als men automa |ser|_n_g zlet als een eenmalig project en niet als een
continue en voortschn{

ende ontwikkeling.

Als er een alles omvattend plan is in plaats van een alles omvattende
Visie, _ .

Als men de mens ziet als een van de componenten in plaats van als
hoofdcomponent.

Alles overziende zal men zich in een concrete situatie dienen af te vragen
In hoeverre het waar kan zijn dat men een probleem zoekt omdat” er
elektronische hulpmiddelen zijn ter oplossing van een probleem.

e T o

6. Interne controle en beveiliging van
kantoorautomatisering

De interne controle- en beveiligingsaspecten van kantoorautomansermq
hangen enerzpd_s nauw samen niet de WIAZI%IH% In de organisatie van he
kantoor, ande 2H1ds_met_ de technische aspecten Van kanto rautomanserm%.
Bij kantoorautomatisering gaat het er in belangruke mate om de handelin-
gen, die dogr mensen - op éen kantoor werkzadm - worden verricht, geheel
fgedeeltelijk te automatiseren. Deze handelingen bestaan uit onder andere
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creéren, pro ceren reprodu eren, opslaan, raa mplegen d|str|bueren rE)re
senteren en ewer @n van In ormatle Het auto atiseren van deze hand
lingen en de qaar n{ ontstane |ntegrat|e leiden steeds meer tot éen totaal
systeem van informatieverwerking. De qevol en Niervan, vogr de mterne
conérole en continulteit van de mforma leverwerking z e]n niet %ermﬁ
verdienen daarom g aandacht van de on ernemm%sl iding en van de
controlerende accountant.

6.1 Functiescheidingen
De koppeling van dé in paraqraaf 3 %enoemde |n?red|enten of het samen-
voeg van zelfstand|ge functies (functie mtegra le) kan doorbrekm% van
Innen de kantoorrganisatie bestaande functiescheidingen betekenen.
Functlescheldmgen Zijnuit hoofde van interne controle van betekenis, voor
Zover zg een beldngen egenstellmg bevatten, omdat in zo' 5|tuat|e controle
op det akuﬂoefemng van eikaars functie het (IJrootst S, oppe mlg fussen
de mgredwnten en e centrale computer me g ehorende” operationele
bgrs]tam%err]amem dit verband een voor de Interne controle vergaande vorm
van | f]
Een groot deel van de kantoprwerkzaamheden bestaat uit de verzorgimg
van correspondentie, waaronder bijvoorbeeld het pinnenkomen van telex-
berichten, fa03|m|le vastle%gmgen erichten via electronic mail. Het geau-
tomatiseerd In gan zetten van verwerkln%s an?en waarhi| g voorbugegaan
wordt aan hesta Tfuncnescheldm en P ers reePt de noodzaak Van he
treffen van aanvu ende Interne controlemaatregelen. Ultgangs unt z
moeten zg dat taakunoefemng slechts kan gesch|eden Inne
staan e evoegD hel sgtructuur Degene, die” pinnen deze evoegZ
helds)structuur evoegd 1 tot het In 0eren van bepaalde transagties, zal
00k bmnen een vergaande vorm van integratie 0 kantoorautomatiserin s
?eb|ed als en| e deze hevoegdheid moetén hebben. Andere gebruikers,
echnisch wel tle mogelijkheid zouden moeten hebben tot Invoeren van deze
transacu?s zT(IIen door maatrei?elen uitges oten dlinen te worden. Tot deze
maatregelen kan worden gereKend het gebrutkmaken van een g{eautomatl-
seerd autonsahesgsteem dat |edere gebruiker dwingt tot het intoetsen van
een identificatienummer en/of een password Waardoor afstemmm? met
een bevoegdheldstabel uitsluitsel %eeft of de gebrutker de gewenste Trans-
actle kan mtvoeren Ook het tot Stand brenPen van fysieke koploelmgen
buvoor ee de ko pre mt[; van. een terminal ten behogve van electronic
ailing) kan w? eautomatiseerd autoris 1;me systeem %eregeld worden.
In de.fi guurwe ke opgenomen Is in paragraaf 3 worden termirfals getoond
die zun aﬁ ?es ten olo het oPenbare teléxnet en oP de c?ntrale comﬁuter
met bijbenoren eap(P Icatiepro rammatuuren operationele bestange
n eze conceptie uhet zonder aanvullende maatregelen mogehgk Z 3
gro or mmas op (e centrale compélter ge evens Uit ogeranon |
standen dgorgeven aan een terminal egevens over het telexnet
verzendt Om’in (leze situatie het gebruik vang rgevens uit oPeratloneIe
bestand en nog enigszing te unnen eheren, zullen in de programmatuur
toegan gsbeperkende maatregelen moeten worden opgenom n, Waardoor al-
leeri ddarvoor in aanmerking komende gegevens via het telexnet worden
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verzonden. Het gebruik van ?ege_vens uif operatignele bestanden zal vast-
gelegd moeten worden, zodat toézicht op het functioneren van het toegangs-

evelligingssysteem mogelijk is.

6.2 Interne controlemaatregelen voorjuiste en volledige berlchtenverzendmg
Binnen een geautomatiseerd kantoor, waarbij gebriik wordt giemaakt va
olp communicatie genchte ingrediénten Sbgvoorbeeld terminals voor elec-
troni¢ mailing, voor overbren?en van spradk, telexbeheersysteem) zal ge-
zorgd moeten'worden, dat maatregelen getroffen zgn die eenjuiste, vollegige
en udlge, geautoriseerde bench_e_nve_rzendmg W arborg_en. Gedacht dient
te worclen ‘onder meer aan verificatie van Je Verzending, terugmeldm%
Be\_/esn mg van berichten, opname van controle-bits nij verzendm? Va
erichten, Coderen van berichten (encryption), opnemen-van controles in
ﬂ? I_|cat|eRrogr_ammatuur of In de"dedicated functie van microcomputer,
ging van bérichten ten behoeve van reconstructie. De moge_!ukheden van
koppe mg met microcomputers z%n bijna onbegrensd. Mens ng_e handelin-
en, zoal bgvoorbeeldh t Intoetsen, van vasté 8egevens, ebruikersidenti-
icatie en password kunnen worden uitgevoerd door een programma, gestart
Or? een microcomputer. _ _
In het algemeen Is vanuit het gezichtspunt van interne controle het beheer
van computerprogrammatuur belangrijk,
Voor wat betreft de {Programmatuuro de microcomputer zal het program-
mabeheer zich vooral moeten richten op de procedure inzake het muteren
van ﬁ]ro[grammas. , _ : :
Het muferen yan 8ro%ramma S 0p een microcomputer dient technisch alleen
mo_%ellﬂ_k te zgn voor ev?e?den. Wlhz_!gmg%n n pro_(Z;_ra_mmatuur dienen een
duidelifk spoor achter te laten door bijvoorbeeld wijziging van een program-
maversienummer, afg_edrukl OR de mutatielijst. ém%m In Iprogramma-
t”%'é bggr%ort In principe alleen in opdracht'van de georlikers te" worden
urtgevoerd,

6.3 Contlnu,lte_ltsasrP?(cten _ .

De continuiteit van kantoorwerkzaamheden verejst, dat maatregelen zijn

getroffen om stagnane (al dan niet tijdelijk) in de geautomatiséerde ver-

Wwerking op te vangen.

Tot deze maatregélen behoren; » _

- Het vooyzien'in de mogell kheid tot het wgm en van de koP elingen
van heeldschermen, tekstverwerkende apparafuur etc., waardoor het
uitvallen van een dezer apparaten ogge_van%en an worden.

- Het voorzien in een flexibele ona g in geval een deel of het %ehele
netwerk_ van verbindingen uitvalt (back-up van communicatjelijngn).
Belangrijk is. welke opvangfacilitéiten de leverancier van de dem tal-
leerde"apparatuur en datacommunicatielijnen biedt, de snelheid waar-
mee opvang %ere_allse,erd kan worden en het uittesten ervan.

- Tijdens de ontwikkeling van kantoorautomatisering bij de apparatuur-
keuze rekenlng nouden'met de compatibiliteit van de apparafuyr, waar-
door hgt mogelijk 1s bij uitval van'een apparaat over te schakelen op
een ander.
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- Het doen aanmaken en beveiligd opslaan van back-up-hestanden en
back-up-programma’s, _ _
Het Ioge% N Van berichten en van oven(];e trlans cties. o
- Voorzien In de opvang van stroomuitval of van schommelingen in
stroomsterkte.

6.4 Aﬁnweughmd van audittrail .
Bepaalde vormen van kantooraytomatisering maken, het mo?ell Kk transac-
ties te initiren, zonder, dat hiervan een schriftelijke vast e% Ing wordt
8emaa,kt electronic r_na|I|_n% terminals voor overb_rengen van “spraak en
ergelijke). Van een historisch overzicht van de verrichts transacties, waar-
aan vanuit controlegezichtspunt belang moet worden gehecht, (op eenvou-
dqe Wijze transactigs volgen van begin tot eind en omgekeerd) is dan in
het gehieel geen sprake méer, Een dergelijke vorm van kantoorautomatise-
nnr% zal (e beheershaarheid van de”kantooractiviteiten niet ten goede
komen. Het Is niet meer mogelijk om achteraf inzicht te verkrijgenn de
verrichte activiteiten, waardoor gemaakte fouten niet op juiste en contro-
leerpare WIIJZG kunnen worden gecorrigeerd. Qok op verzoeken om infor-
matie omtrent verwerkte transacties zal niet mgegaan kunnen worden,
hetgeen de bereikte servicegraad op grond van de“vérbeterde communica-
tlemoq_e_lukhe en teniet kan doen.  ° . o
Duide IAk 1S, dat het aanwezig zijn en blijven van (liefst historisch traceer-
bareg V stleﬂglnegen van de Verrichte transacties (lees kantoo_ractlvnelten?
ZOWel vanurt dé beheershaarneid van de kantoororganisatie als vanuit
Interne controlegezichtspunt eis is.
In deze rPara raafis ingegaan.op enkele controle-aspecten die bu[toepassm%
van kantoorautoma |ser|ng In. een veﬁevord_erd _ |nteﬁrat|e‘) stadium, f\|
belan(I;er t ondTr ennefl zijn. Daarmee zijn niet a ? In erne-c?ntro 6-
aspecten benandeld, met name niet de Interne-contro emaatre(%e en, die
ook hij andere vormen van automatisering kunnen worden aangetroffen.

6,5 Conclusie =~~~ : :

Kantoorautomatisering is no? volop in beweg_m? wagrdoor de gedachten-
vorming over kantoorautoma |ser|n%, over de’Integratievormen en over de
interne controle gn bevelli mg erva no? lang niet u;t%e_krlstalllseer_d 1S
Wel s duidelijk gat de gevolgen van kantooraltomatis rlnq voor de interne
controle.en continuiteif van de |nformat|everwerk|n% root zijn ep worden,
Hett?] |g onderkennen van ¢eze rcaevo_lgenvoordeo ernemingsleiding en
de contrBlerende Instanties (afdeling interne controle, interne accountant,
externe accountant) Is derhalve van“groot belang.
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