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1 Inleiding

Per 1 maart 1993 is de Wet Computercrimina-
liteit rn werking getreden. Drt trekt de aandacht
van de accountant, niet alleen omadat compu-
tercriminaliteit inviged kan hebben op de ge-
trouwheid van de jaarrekening, maar ook om-
dat de accountant expliciet genoemd wordt in
die Wet Com utercriminalitett,
Dit artikel [%a%ﬁrn o[ﬁ)

e totstanakoming en. aghtergronden van
de Wet Computercnmrnalrtert
at van de accountant verwacht mag wor-
en, wanneer r verschrrnrngsvorme van
computercnmrna iteit tegt);en komt;

hoe ‘aandacht voor computercriminaliteit in-
geloast kan worden in de accountantscon-
ole

2 Detotstandkoming en achtergronden van
deWet Computercriminaliteit

Wie de Wet Computercriminaliteit in het wet-

boek probeert op te zoeken, komt bedrogen

ut. De Wet Com gutercnmrnahtert bestaat na—

melijk uit een_aantal aanpassingen van het
Wethoek van Stra recht WVS() terree straf
recht), het Wethoek va ra ordering

meel’ strafrecht), 1 de Wet Tel ecommunrcatre
voorzrenrngen en het Burgerlik Wetboek SB
De voortsChrijdende toepassing van informa-
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wat de accountant kan en moet met

tietechniek heeft de vraag opgeworpen of mis-
bruk van de informatietéchniek afdoende be-
perkt kan worden. Hiertoe heeft de minister
van Justrtre in 1985 de Commrssre Computer-
cnmrnartert mg]ested 0ok we bekend onder
de naam ‘Commissie Franken',
Hoewel de taakopdracht %errcht was on
toereikendneid van het strafrecht, |s nie
elaten nadruk te leggen op goede reven
eve bevelliging van™geautomatiseerde sys-
temen door”d& poterlliéle slachtoffers. Het
strafrecht kan slechts dienen als een sluitstuk
%n bestrjjd mg van Scom uter)cnmrnalrtert
e commissie nheeft In 1987 het rapport ‘Infor-
matretechnrek en Strafrecht urtgvebracht In dit
rap ort werd het belang van etsaanpassrn
en ear%umenteerd naast verdere sugr;l
es om de kwaliteit van de bevelliging |
drijven en instellingen te verbete en en d
aangrftebererdherd te ver roten, In het rap
ort™is d ﬂrrnc 1ele keu e emaa t om het
rrest van erechtshof van Arnhem van
2[ oktober 1983 (NJ 1984, 80? niet te volgen
Dit houdt in dat v%egevens als wezen rrk ver-
schr lend g ezre ofden als ‘goederen’, Door
deze rE)nncr lele keuze was de noodzaak voor
een r gnjp n e wetsaanpassing geboren.
I]o 6 mel 1990 is het wetsontwer comguter-
criminaliteit (Kamerstukken 1991-199
551, . 2) ingediend. Ruim twee jaren is het

M. Drs, J.T. Olreman W Aunst conoom en re |ster
accountan N jonge leven wer Pee grsterd
1\%%6 zeerern tr e Zlekten. Hij overfeed op 18 Junr
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wetsontvverp in behandehn% geweest. De wet
is onder de naam Wet van 23 december 1992
b?a 1 maart 1;393 in werking getreden (Staats-

De Wet Computercriminaliteit bevat wetsaan-
passingen die erop gericht zjn om meer ver-
schijnifigsvormen van computermishruik straf-
baar t¢' maken en de opsporing. en het
vergaren van bewijs te vergemakkelijken.
Voor de accountant is eep” aantal van. deze
wetsaanpassingen van belang en wel in het
buzonder de eis van art. 2:393 lid 4 BW: De
accountant wordt verplicht om na uitvoering
van de cJaarrekenm%controle in het verslag aan
de raad van commissarissen en het bestuur
tenmmste mel |n%< te maken van zijn bevin-
dingen met betre |né;1 tot de betrouwhaarheid
en cont|nune|t van de geautomatiseerde ge-
evensverwerking.
it wetsarnkel heeft slechts indirect iets te
maken met com Lercnmmahten Het Is nam -
ék een flauw aftreksel van de aanzet van
ommissie Franken om drempels op te Wer-

Ben fegen nonchalance ten aanzien van de
eveiliging van gegevensstromen. Bij deze
aanzet”zouden zeer"complexe regels gesteld
moeten_worden aan rechtspersonen, en tot
in details ungewerkte e ||r&% Z0U on andel-
baar worden.”Daarom s voorstellen ge-
dacht aan de volgende vanan en.

Een oordeel van de accountant in het ka-
der van de jaarrekeningcontrole omtrent de
beveiliging van de gealtomatiseerde gege-
vensven/v rkende Systemen.

Een oordee| van een deskundige (accoun-
tant of EDP-auditor) met. betrekking tot de
betrouwbaarhe|d en continuiteit van de ge-
automatiseerde gevensverwer Ing.

3 De verklaring over de betrouwbaarhieid en
continuitert van de geautomatiseerde gege-
vensverwerkmg wordt door de d|rect|e o -
%enomen In het Jaarvers a% van de ond

eming. Over dje verk ring  dient de
accountant zich ut te laten.

Termen als beschikbaarheid, integriteit en ex-
clusiviteit waren reeds gebruikt als trefwoor-
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den om de bela dqen aan te geven die kunnen
worden geschaad door de toenemende afhan-
kelij khe| van de geautomanseer e gegevens-
verwer ing en de daaruif voortvioeieride kwets-
baarheid.” Daarom zin hier de termen
betrouwbaarheid en continuiteit gebruikt.3
Gekozen is voor de derde variant met het ar-
ument dat daarmee tot uitdrukking worclt
%e bracht dat de verantwoordelijkhejd "voor de
ate en kwaliteit van beve|I|lg|ng bij de direc-
tie van de vennootscha
De commissie had de begn pen betrouwbaar
heid en continuiteit als volg gedefinieerd:
betrouwbaarhe|d |s een redelijke zekerhe|d dat
everwer n egevens UISt 0 Ied|g, A
%en OP ge or oo > W|£ze eschiedt en"co
tinuitert Is een redelike zekérheid dat de ge-
gvensven/ver mg on estoord voort%ang 2l
unnen vinden, dat w zeg en 0ok fia emst-
ge stonn%en b|nnen redélike termvnen Kan
wor en hervat. De minister van Justitie bena-
drukt In de nota naar aanleiding van het eind-
verslag het feit dat onder betrolwh arhe|f| yan
het systeem eveneens (toegangs-)neveiliging
moet worden begrepen.
geacht of _het va technisch gezien verant-
rd zou zijn verdergaande efsen te stellen
dan nu in art. 2:393 lid"4 BW is gedaan IS het
van belang te weten dat de wetgever wel de-
%e Ik aan an ere varianten g? edacht heeft,
e_begripp etrouwbaarhed en continuiteit
slunen n|et dvect aan qp het begri comB U-
tercriminalitett. Daarom| het WeI||c t van be-
lang om eens nader te ki mJ ken naar de versch n]-
nm%svormen waarin computercriminaliteit zic
kan™ voordoen.

3 Confrontatie metverschijningsvormen
van computercriminaliteit

Voor de accountant is bij é een nieuw. hegrip als
‘computercriminaliteit’ de  verschi nlngsvorm
van belang, omdat elke vorm z'n e| én aan-
pak vereist. Elke aanpak kan vertaald® worden
naar werkzaamheden die de accountant reeds
kent. Zo zal blijken dat er voor de accountant
niets nieuws onder de zon s,
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In de Wet Computercriminaliteit wordt een aan-
tal n|euwe delicten aan het Wetboek van Straf-
rect toe evoeqd:4

m|s rdgen tegen de ve|||ghe|d van de staat

- computervredebreuk (art, 1382 WS):
- ataé)pen van gegevens (art. 13%-e en 441

- opzettelijke vern|e|| van computers e.d.
(art. 161 sexies Wy

- schuld aan vern|eI|ng van computers (ar.
161 septies WS);

- venvalsing betaalpassen ed. (art. 232 WS);

- d|efstal van geautomaﬂseerde diensten

- toebren en van schade aan computerge-
gevens g(art 350a en b

De toevoe?mg van de nieuwe delicten is een
aanscherp van de strafbaarstelling alleen
punten Waar het materiéle strafréchtl on-
toere|kend werd geacht. De opsomming van
nieuwe delicten géeft voor de accountanf daar-
om .geen systematisch overzicht van de ver-
schnmngsv rmen van computercnm|nal|te|t
Trouwens, de strafbaarheid van (computer)-
misbruik is voor een stra rechtunst meer inte-
ressant dan voor een accountan
Om de verschij mmgsvormen van Gomputercri-
minaliteit te Inventarjseren gaat m|n voorkeur
un naar ge cate%onsenng van e Raad van
uroBa die ook door Charbon en Kaspersen
(199 ebrwkt wordt. Deze categonsenng Zlet
r as vo lot Ut
compliter- gerelateerde fraude;
computer- ﬁere ateerde valsheden;
toghrenge van schade aan (waaronder
wumgen van) computergegevens en -pro-
grammas
gl om utersa (%tage
onp evoe de toegan
0 software |ratenJ vga %nder het onbevoegd
gebruik van beschermde programma’s,
7 onbevoe% onderscheppen van computer-
8
9
1

QIO

egeven
hips-piraterij
computerspionage; ,

0 ‘diefstal” van geautomatiseerde diensten.
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Deze cateqonsenng zal nader worden uitge-
werkt voor toepassing in de accountantsp rak
tik. Bjj deze indeling wordt In egaan OP
evolgen van computercriminalitéit voor de
Cliént"en, welke handelingen van de accoun-
tantdm Ziin algemene funCtie verwacht mogen
worden.

Ad. 12 Computer-gerelateerde fraude en
valsheden
Deze beide verschijningsvormen van compu-
tercriminaliteit wordén samen behandeld, om-
dat zj zeer verweven zjn. Met de term valshe-
den, wordt bedoeld dat er toevoegingen of
WIjZi |ngen In verzamelingen van samenhan-
ende %vens wordenaangebracht, waar
i| het de Dedoeling Is dat d|e %egevens oor
anderen als echt worden beschouwd
vmgen van een saldo Ineen ¢ |entenbestand
eerder valsheid l()m geschrifte) bewezen
kunnen worden dan Dij het willekeurig invoe-
[en van onjuiste gegevens.
Bj fraudle daan vaak andere vormen van com-
utercnm|nal|te|t vooraf, zoals valsheden, het
oe rengen van schade aan com utergege
P% é rE)r rammas. Cg M erea%eerg
e en Kunnen tot oe ebben fraude
mo gelijk te maken, maar kunnen ook gercht
zgn op het vervalsen of verwijderen van“bew-
n van fraude. Voor de cliént zal het gevol
veelal financiéle ?cha ez H
De accoun tant zal net zo andelen als b|# an-
ere verschijningsvormen van fra rau-
dencht?un kgm t%erbu a?s leidraa (5' (?lenen

Ad. 3 Het toebrengen van schade aan
(waaronder W|]Z|gen van) computergegevens
enp roqramma
é Bi het toebrengen van schade aan computer-
ﬁ gevens en -programmas wordt voor ame
é edacht aan virtissen,5Trojaanse paarden,6
iSche bommen’/en wormen.8Aantastin van
egevens door middel van fysieke storifigen
IJvoorbeeld elektromagnetische stonn of
brand wordt wel genoemd, maar. verder niet
utgewerkt, mede “omdat dit weinig specifiek
IS Voor computers,
Afgezien van de wijze waarop de schade woralt

619



MAB

toegebracht, zal deze verschijningsvorm van
computercnm|na||te|t voor de Cliént veelal uit-
monden in financiéle schade d|e veroorzaakt
IS door stagnerin |n de verwer Ing van com-
Butergegevens foute verwerk |n ervan,

e accountant beoordeelt de hoogte van deze
financiéle schade.

Ad. 4 Computersabota%e
Onder com uersabotag| verstaan Charbon
en Kaspersen ( 1990 Uits wtend sabotage door
mtddel van ‘logisch e middelen’9
Het fisico van discontinuitert speelt ook bij fy-
Sieke sabotage Het onderschetd tussen comm-
Butersa otage door middel van logische mid-
elen en eke sahotage is voor Te accoun-
tant minder relevant.
Het verschil tussen computersabotage en et
toebrengen van schade aan (waarorider wijzl-
gen varn). com uterg gDevens n programmas
1S dat bij co ute sabotage het systeem als
eh ee let meer kan worden_gebruikt.

ok bij computersabotage zullén ge gevolgen
voor de client veelal Destaan uit financiéle
schade.

De accountant beoordeelt de hoo te en ma-
terialiteit van deze financiéle schade

Ad. 5 Onbevoegde toegang

Onder onbevoegde toe an verstaan Charbon
en Kaspersen (1990 nbevoegd binnen-
dringen’ In een" com utersysteem i -netwerk
computervredebreuk).

e mogelikheid dat onbevoegden toegang tot
het geautomatlseerde systeem kunnen verkij-
%en Vgee schaderisico’s voor de cliént.

t Com utercnmtnalttett stelt computer-
vredebreuk strafbaar |nd|en aarb Aem e be-
vell |g|ng dogrbroken wordt of toe ng Verwor-
ven “wordt or een technische Ingreep, met
behulp van valse signalen of een valse sleutel
dan wel door het ‘aannemen. van een valse
hoedan| eid. Wat onder ‘enige beveiliging’,
Valse SI nalen, sleutel of hoedanigheid” ver-
staan wordt, zal de voorigaande | nspruden-
tie hierover moeten wtvw,zen De toelichting
van de minister van Justitie kan hier onmoge-
lik in vooruitzien. De accountant heeft bij ‘e
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uitvoering van de jaarrekeningcontrole minder
te makeh met strafbaarheid. "Hj heeft te ma-
ken met de (mogelijke) schade van computer-
vredebreuk.
De accountant zal de schaderisicQ’s nader
onderzoeken en mogelijk adviezen yitorengen
met betrekking tot de toegangsbevetltgtng van
het geautomaliseerde systeem, in de vorm van
organisatorische maatre%elen en procequres
mét betrekking tot admifistratieve organisatie
en tde| daarniee verband houdende” interne
controle.

Ad Sottwareptrater g waaronder het onbe-
e pruik van bescherm elg)rogrammas
|ratenJ IS vo gens Charbon™en Kas-
ersen 990 het ille aaI verveelvoudigen,
ver reiden o aan het pub | k ter beschikki mg
ste n van (auteursr chte |k) bescherma
computerpro rammas Indten de accountant
constateet at het bedrgt van z An cliént een
erv%e Ijke neven act|V|te| uitoefent, is, de han-
ijze con orm’de frauclerchtlin. B inbreu-
ken op het auteursrecht is het voor te stellen
dat rechthebbenden claims indienen.
Daarnaast kan er sprake zijn van |IIe aal ge-
bruik van sortware, dat wil” zeggen dat déze
software is verkregen zonder top temmtng van
de maker of de off|C|e|e dtstnbuteur van de
software, Of gewert wordt met legale soft-
ware-pa kette is vast te stellen aan"de hand
van de gelduitgang (betalingen), Indien de
accountant constateert dat de (JUIS'[(?? beta-
ling ontbreekt, zal htg] i eerste Instantie. zin
cliént hiervan op de hoogte stellen. Het risico
bestaat dat de licentiehouder een claim in-
dient. Dat nisico kan. invioed hebben op de Ii-
quiditeit ep solvapiliteit van de jaarrekening.
Aanvullend kan hier op verzoek van de client
nader onglerzoek verricht worden in de vorm
\S/alnk eﬁ bijzondere opdracht (zie ook Hoofd-

Ad. 7 Onbevoegd onderscheppen van
computergegevens

Bij onbevoegd onderscheppen van computer-
egevens is'In feite sprake van afluistering van
afacommunicatie. Incien de cliént gevoelige
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informatie tussen verschillende systemen uit-
wisselt, ligt het binnen het kader van de na-
tuurlike adviesfunctie van de accoyntant om
te aqviseren deze informatie te beveiligen door
middel van versleuteling (encryptie).

Ad. 8 Chips-pirateri

Chips-pirater A IS het 1llegaal kopiéren, exploi-
teren of imp rteren van een beschermd(€ to-
Eogra le van een halgD erderprodukt Be-
C ermmg qesc ledt op “basis van art van
Chi swe (Wet inhoudende re eertr mzake

e esc ermm n oorspronkelijke topogr
P leén van haI geert?er rodtﬁqen éeschgr mg
kan echter egenover derden aIIeen
worden uitgeOefend, nadat de toRo

gedeponeerd en n eschreven b
mdustnele eigendoriimen te ust Van deze
eschermr lE:Jsmog gkherd wordt nagenoe
geen m De enige relevant
chr spro ucent in Nederland bewaart de to-
pografieén in ettT;en beheer. Andere vormen

ga]n rI(;hr E;Isar?rrater Ziin juridisch nagenoeg
De btdrage van de accountant bj deze ver-
?(C nnm svorm van com|||oute crimina |tf,|t Z0U

als minder relevant willen bestempelen.

Ad. 9 Com utersprona%;
In verband et compu er |ona%e merken
Charbon en Kaspersen 199%v at com U-

rafie is
Bureau

terspionage ewone spionage IS, met

ver tande da de informatie aarvan |eman

onb evoe d kennis neemt, Is opgeslagen in een

com ute Systeem, Bevelligin te% com U-

ters onage kan paatsvm en 0 eze e wr-
IS i beverlrg tegen het

pen van~ computerge

t onderschep-
gevens name nk door
ddeI van het versleutelen van  Informatie.
Irl)ecr fiek voor de overheid Is de invoering van
/98a/98h WS met betrekkmg tof” mis-
dnJven tegen de veiligheid van de Staat.
De procedure voor dé accountant komt over-
een met die van het ondersche%)en van com-
utergegevens. QOok adviezen met betrekkin
ot beveiliging tegen onbevoegde toegan
kunnen van Belang zijn.
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éd 10 Diefstal’ van geautomatiseerde
lenst
Charbon en Kaspersen E1990) verstaan ondler
‘dief (fta van geautomatiseerde diensten het
zonder vergoeding gebruik maken van geau-
tomatiseerde dtenstverlenmg]2 door manipu-
latie van toegangsmiddelen:
De accountant zal de schaderisico’s nader
onderzoeken en zal desgewenst adviezen uit-
brengen met betrekking™ ot de toegangsbe-
vell ngm g tot de geautonatiseerde dienst, In de
vorm van  organisatorische  maatregelen en
procedures met betrekking tot administratie-
ve organrsatre en de daarmee verband hou-
ende interne controle. Deze maatregelen en
loroce ures moeten wel gezien wordén in het
ht van technische mog%elukheden en eco-
nomrsche relevantie gkos en/ atem

De inhoud van para aaf 3 1S samengevat in
Tabel 1 (zie pag. 62

4 Hoe kan de aandacht voor computer-
criminaliteit m%epastworden in de
accountantscontrole?

Om de aandacht voor comﬁutercnmmalrtert in
te passen in de accountantscontrole zjn de
bel nt[q ékste punten het definiéren van de op-
dracht en de’ rapporteringsvorm.

Definiéring van de opdracht

De accountant steIt voor de aarrekenm con
trole vooraf vast welke qnderdelen van F
automatrseer e mformatreverwer Ing maten
mvloe kunnen hebben op de jaarrekening,
oor verde gaande wensen van de cliént he
de account nt voorkeur voor het verkrijgen van
een hijzondere og dracht. Met de cliént shelt
de accountant vooraf vast aan we ke Verschi-
ningsvormen van computercriminaliteit m wel-
ke ‘onderdelen van de geautomatiseerde In-
formatieverwerking . aandacht besteed moet
worden, Dit kan “uiteenlopen van  nadruk Oﬁ
bepaalde te verwachten verschr nmgsvorme
van computercriminaliteit tot het testen van het
toegangspad (‘hacken’ op verzoek). Indien de
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Tabel 1 Categorisering van het begrip ‘computercriminaliteit, de aansluiting met de Neder-
landse wetgeving, de ?evol en van de onderscheiden verschgnmv%svormen van computercri-
minaliteit voor d& cliént’en Wat van de accountant verwacht mag Worden

Indeling naar de categorisering van de ~ Wet Gevolgen voor Handelingen van
Raad van Europa (gevolgd door Char- de cliént de accountant
bon/Kaspersen)
1-2 Computer-gerelateerde  fraude  art. 225 WvS (Financiéle) Hanteren fraude-
en valsheden art. 232 WvS schade richtlijn
3 Toebrengen van schade aan  art 350 a-b (Financiéle) Beoordelen
(w.0. wijzigen van) computerge-  WvS schade schade van
gevens en -programmas discontinuiteit
4 Computersabotage art. 161 sexies-  (Financiéle) Beoordelen
senties WvS schade schade van
discontinuiteit
5  Onbevoegde toegang art. 138 a WvS Schade risico's  Advies m.b.t.
AO/IC beveili-
ging + RE
6  Software npirateri; onbevoegd  Auteurswet Risico van Frauderichtlijn en
gebruik maken van beschermde claims waardering soft-

programma’s

7 Onbevoegd onderscheppen van

computergegevens art, 441 WvS len computerge-
gevens + RE
8  Chips-piraterij Chipswet, Au- Niet van toe- Geen handelin-
teurswet passing gen
9  Computerspionage Overheid: ark Financiéle Advies versleute-
98-98b WvS schade len computerge-
gevens + RE
10 ‘'Diefstal van geautomatiseerde  art. 326¢ WvS Financiéle Advies m.b.t.
diensten schade AO/IC beveili-
ging + RE
Toelichting

art. 139 a-e en

Schade risico’s

ware en mogelij-
ke claims

Advies versleute-

RE = het inschakelen van een Register EDP-auditor, indien de deskundigheid van de accountant

tekort schiet.3

= e onderstreepte wetsartikelen in de tweede kolom hebben betrekking op de Wet computer-

criminaliteit.

622

november 1994



deskundigheid van de accountant tekortschiet,
s het raddzaam extra EDP-deskundigheid in
te_huren. De verwachtingen die leven hij ge
cliént kan de accountant kanaliseren door zijn
taken en de reikwidte van zijn werkzaamhe-
den afdoende af te bakenen In zijn opdracht-
bevesttgtng Het kanaliseren van de verwach-
tingen Kan versterkt worden door een duidelijk
onderscheid te maken tussen wat de accoun-
tant ziet als .algemene opdracht en bijzondere
opdracht Binnen het kader van de bijzondere
opdracht kan de accountant komen ot maat-
werk. Voor de opdrachtgever is het van be-
lang om zich bewust te zn]n van wat valt ondler
de “wettelijke controleplicht en waar specifiek
maatwerk vereist is i verband met de risico’s
van computercriminaliteit. Extra duidelijkheid
over de diepte en strekking van de controle
kan nooit kwaad.

Indien_ daarbij ook de, yerantwoordelijkheid van
de cliént voor het voorkomen en het voorko-
men van computercriminaliteit  benadrykt

wordlt, 1S het risico van beroepsaansprakelijk-

heid voor de accountant te verkleinen.

De Wet Computercnmmah eit geldt niet expli-

ciet voor de overheid, maar net zoals Boek 2
BW analoog wordt toegepast, zal binnen de
overhetdsaccountanc andacht besteed wor-
den aan verschijningsvormen van computercri-
minaliteit. De onaffiankelijkheid van e over-
heidsaccountant  worgt voornameté ewaar-
orgd door de gho ge) plaats in d anlsa-
ttes ructuur. Er 1S geen sprake van e
drachthevestiging als zodan| De [aar ann n
van de overfieidsaccountantsdiensten  kunnen

dienen als medium voor de opdrachtbevesti-

ging.
Rapporteringsvorm

Na afronding van de (controle)werkzaamheden
zl de accountant raﬂnorteren ovel Z Hn be-
vind |n en omtrent co r{outercnmtnahtet Aan
het béstyur en raad va commtssanssen van
de betre fende ondernemm of Instelling zal
gveea ratP orteren in de vorm van een ma-
N %emente r. Dit zou te verwachten zin,

ezien de aandacht voor computercriminali-
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telt in de vorm van een wet. Maar zoals, reeds
besproken is in Hoofdstuk 2 verlangt de Wet
Computercnmtnalttett geen melding Van bevin-
mv%;en van com utercnm|naI|te|t Maar van de
ndingen van de accountant met betrek-
ktng tot de betrouwbaarheid en continuiteit van
geautomatiseerde  gegevensverwerking.

|erb|j s ogenschinlijk een” kwaliteitses  van
het geautomatiseerde systeem binnen de jaar-
rekeningcontrole gehadld. Dit lijkt op meer
werk vogr de accountant. De minister van Jus-
titie eeft echter dwdellk aan dat de accoun-
tant i de jaarrekenin controe N aanrakin
komt met de admmtstr alleve organtsatte en e
interne  controle van de ondérmeming (nota
naar aanleiding van het etndverslag, Kamer-
stukken I'1989-1992, 21 551 . 16).
Langs die weg zal hij, ook de geautomatlseer
de “ge evensvenNerktng ond&rzoeken, voor
zover dat noodzakeh#k IS voor de kaarrekenlng
controle. Voor zover er dan bijzonderheden
blijken, zullen deze moeten Worden vermeld
In"het verslag. un er geen bevindingen dan
wordt dat vermeld. Ofer dan ge ase actie
onclernomen wordt is verder aan het bestuur
en/of de raad van commts?anssen De _minjs-
ter van Justttte stelt vervo ens duidelijk dat
het onderzoek van de jaarrekening op' zich-
zelf niet gericht is op de betrouwbaar eid en
continuitelt van de %e utomatiseerd e gege-
vensverwerking. Het erzoe naar de”jaar-
rekenin kan aarom onvoldoende matenaal
oplever n De accountant kan dat in het ka-
der Ivarr]tt eOI evindin gn vermtelden Wettell Jlk
verplicht Is die vermelding niet eens. Een v
korﬁen onderzoek naar deq betrouwbaarheid en
continuiteit van het geautomatiseerde systeem
wordt apsoluut niet geéjst. De Wet Computer-
criminalitelt verwacht niets meer van de ac-
countant an wat van een goede accountant
verwacht m g?nwor
Richtin aatsc arnpeluk verkeer kan de
accoun ant raP porteren in “de vorm van een
mededelin verklaring. Voor rapportering
aan het maatschappeljke verkeer en voor bI!
zondere_opdrachten zijn geen specifieke wet-
telijke eisen gesteld.
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Conclusies

Aandacht voor computercriminaliteit ~levert
voor de accountant op zich geen._njeuw soort
handehngﬁn op, aangezien, 2} dit kan verta-
len naar“handelingen™die hij reeds kent.

Van de accountant mag verwacht worden dat
hij bij zijn jaarrekeningcontrole terloops gecon-
stateerde ‘verschijningsvormen van computer-
criminaliteit (met name die met materiéle finan-
ciéle consequenties) zal onderzoeken of zal
laten onderzoeken.” . o
De opdrachthevestiging is een belangrijk in-
strument om de verantwoordelpkheden voor de
accountant mgt,get,rekkln tot’ computercrimi-
naliteit te veraui eIer,n, e verwachtingen
van de cliént te kanaliseren en het risico van
bero\%}asaans[ﬁrakehékheld fe . beperken.

De Wet Computercriminaliteit neeft voor de
accountant d(f,,,extra Wettehﬂke els In eﬁt,eld,,
om aan zijn cliént te rapporteren indien hij bi
ziin controle van de jaarrekening hevindingen
eeft die_gaan oyer de betrouwbaarheid™ en
continuiteit” van de geautomatiseerde gege-
vens,verwerkmg. . ,

In feite wordt de accountant wettelijk_verplicht
he a Porteren over bevmdmgen ?Je hrq gedaan
Ieee n het kader van de jdarrekeningcontro-

Heeft een accountant delen van de automati-
sering niet in de Aaarre,kenmgcontrole meege-
nomen, omdat dat buften hét kader van gn
onderzoek valt, dan kan hg daarover geen
bevindingen hebben. Rapporteren over™ jets
wat butén de controle-opdracht valt, is uiter-
aard niet verplicht. Een goede accountant Is
reeds gewend aan zin Cliént te rapporteren
over zin bevindingen.

Er is niets nieyws ‘onder de zon.

Indien de opdrachtgever wil dat de accoun-
tant meer onderzoek verricht dan (volgens de
Wet Computercriminaliteit Wetteth Vereist s,
heeft de accountant voorkeur daf dit kan gg

schieden in de vorm van een bijzondere

Eracht, d|? Ilosstsat (\j/an de,_algemebne Jaarﬁei

eningcontrole. eze wijze is binnen he

Iéﬁggeer}?,,vkan de bu?ondere oﬁdracht maatwerk
i,
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Noten

1 Materiee| strafrecht stelt wat strafbaar is; formeel straf-
recht regelt de, strafvordering. L
2 Om 0é aangiftebereidheid"te vergroten is op instigatie
van de Commissie Computercriminaliteit (1987 p. 101) het
Platform Computercriminaliteit in het |even geroepen, waar
\(K/%r}dgﬁanommseerde vorm van aangifte gefiaan kan
3 Trouwens is dit \,/,olled|%I in_overeenstemming met de
terminologie die bij het NIVRA gebruikelik is'was: NIVRA-
eschrift 26 was van 1982; het rapport van de Commissie
isr?/%enl 9|§9gedateerd op april 1987 en NIVRA-geschrift 53
4 Voor de exacte formulering van de delicten wordt verwe-
zen naar de wettekst (Stb. 1993 33).
5 Een virus is een (klein) programma dat in een ander
pro?ramma wordt geplaatst (0f in enkele gevallen in eerste
aanfeg geheel op zichzelf staat) en dat vervolgens in staat
is om™eén kopie van zichzelf in"een ander pro?ramma of op
een andere schijf te plaatsen. Een virus brengt in het
algemeen beschadigingen aan in bestanden, programma’s
of ka%rigzg% zelfs %/olled|g wissen. (Bron: Charbon' en”Kasper-
sen . 59).
6 Een Trojaans paard is een (onbevoegde) programmama-
nipulatie waarbij instructies worden toégevoegd aan een
computerprogramma, die andere activiteiten initiéren dan
die waartoe et prog?ra,mma door de gebruiker in werking
wordt gesteld, Een Trojaans paard kopieert zichzelf niet‘en
plaatst™zich niet in een ander programma. (Bron: Charbon
en Kaspersen (1990) p. 55). ,
7 Een logische bom'is een programma, onbevoegd inge-
bouwd In"een geautomatiseerd Systeem, dat op een be-
paald moment,”hij een bepaalde”gebeurtenis, of op gere-
Pelde tijdstippen, een bepaalde actie uitvoert, Een
ogische bom kopieert zichzelf niet en is in fejte een Tro-
aans paard dat alleen bij een bepaalde conditie in wer-
mg treedt. (Bron: Charbon en Kaspersen f(1990) n. 55).
8 Een worm is een programma dat zichzelf kopieert, zonder
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hulp van buitenaf en dat in principe geen verdere
vemietigings)instructies bevat. Door~de verspreiding neemt
et na verloop, van tijd dermate veel capaciteit in_beslag dat
het (rqeautomanseerde systeem niet meer behoorlik kan
functioneren, of in ieder geval ernstig wordt vertraagd.
Bron: Charbon en Kaspersen f1990)g p.55).

Onder sabotage door middel van "logische’ middelen
wordt sabotage Verstaan door middel van manipulaties van
com uterqegevens enfof -programma’s,
10 Gedogld “wordt op ‘reverse engineering’, het aan de hand
van de chip zelf het ontvve(rfp terugontW|kke1en, hetgeen veel
in Zuid-oost Azié plaatsvindt. =~
11 Bj het Platform Computercriminaliteit worden dezelfde
verschijningsvormen van computercriminaliteit onderschei-
den als i Charbon en Kaspersen (1990), behalve de
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verschirjningsyor,m ‘computerspionage’ (Centrale Recher-
che Informatiedienst (1991) p. 10).

12 Voorbeelden hiervan zin: ,

- het manipuleren van autotelefoons, zodanig dat ge-
%prelﬁkosten aan een derde in rekening worden ge-
racht, -

inbreken in een Viditelsysteem of

het, op kosten van een ander, gebruik maken van de
functies van een computersysteem (bijvoorbeeld
databanken).(Bron: Charbon”en Kaspersen (1990)

. 122).
13 Be Register EDP-auditor van NOREA wordt hier be-
doeld, mede omdat NOREA erkend is door het NIVRA als
toonaangevende organisatie in verband met het onder
gemeenschappeliké naam optreden.
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