COMPUTERBEVEILIGING
door Drs. R. A. M. Pruijm

DE KOST GAAT VOOR DE BAAT UIT

Alhoewel “ge roblem tlek rond computerbeveiligin het egrste gezic
VEITe Van (?et ?( toe ening van (cie aEco ntant \%r\lgl derd schi n%qblg% (P t
bij nader onderzoe een probleem te zijn dat de accou tant d|re etr

Door de automatisering van de informatieverwerking zien we drie tendenties

Il[en eershe het In toen Hwnﬁe gte overnemeg fan voorheen door de
mens verrichte werkzaam oor de computer: de functionele concentra-

Ten tweede zien we datdboveng oemde Qvernam %Vga}?rd énet cop-
centratie va voorhe IVrse o aties ultgevoerde Werkzaamheden in e
comguter e%eo rafl sch concentratie.

ngezien ?< 6{)utr en Informatieverwerkend ?Péparaat S, aatg
overname van werkzaamneden ev ne ng ]goerpaard tin toen
mate 0 slaanvan e lervoor en f de c0 pu er. concen-
tratle van infor oorpe rIe| estan debiteuren,

A eaisi
voorraden, etc A formatle perso ee sgegevens omzet tatistieken,
etc.) en co rpr?ggm

et gevolg van al tleze factoren is aﬁ het com utercentrﬂ Cfteeds meer
het zenuwcenfrum vormt van het gehele informatieverwerkend proces bij
vele ondernei Ingen.

Het ultva '1) an de coméouter dootr) (!Ier el oor%aken kan gan 00k ernstige
re erfussmf enben voor (€ verdere bedrijtsuitoefening en deze in sommle
gevallen zelfs onmogelijk maken.

Wat te denken van.een ondernemin
- Met een i?acturenns en J%teuﬁn}aro%ra ma Wae1 rin 20.000 cliénten zijn
oPg omenmet een totale waarde van % gé

- eq(fe salarissen van ?ar 3b. 000 werknemers berekent en uitbetaalt met

vadn een gecomB Iceerd sal anégrogr%ln{(n

- rrggt (?mm?s;)Faqe computer verzorg uktieplanning, inkoop- en voor-

enslotte door perspneelsyerloop weini loyé’s meer in dienst
ﬁ dez(n%ennne en gg SI van d egengemﬂg V\Yerkzaamn Hen nog
manuaa (edaan moeten wor en

Wat zou er met deze onderneming gebeuren als door de een ofandeecala |-

F [Buvoorbeeg Eran(! g%t comHutercentrum ve{)meu wor

felt, zoals
arol(zi BISS” typeert dez snuatle met Ue veelzeqge
corporate amne Ele of we? totale verlamming van %lq H gnjfesgebeugen
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e|de eerbrggnt U|te|t van de informatie welke van belang zijn voor hef
omt ons é)or dat vanuit dit I|chtk zien bage |aatste aﬁaecten va
| netéarneC AH r\(/)?or accountant n het a er van eoorde ng van

E!n niet alleen de juistheid en (}’OHGP phe|d van ?l(e mformfme maar ook de

ebiedsafbakening

2
Onaer com utfrbeve|l| mg wordt door ons verstaan:
eheel van maatr een eruit D het beschermen van de aufoma-
Hsche |n ormatleve er é g ale actoren welke de continuitert van
et |n or[natleve roce unnﬁn verstoren.
Dit hele comp xvanm atrege en valt uiteen in twee onderdelen:
1 Preventieve maa re? %
2 Maatregelen tot hefste

ad 1 Hheronder wgrden verstaan alle maatregeler} ericht OeP het mnalmallse-
ren van eTI rsico dat de. COﬂ'[IﬂU(JtEI'[ an hét informatieverwerkend proces
oor een of andere calamitelt wordt ver roken

ad2 Hierond rwordeéw verstaan alle maatregelen gencht %p het minimalise-
ren van et% ?gaar ga(? nde met qe reactiveren van het informatiever-
werkend procgs, Indlien dit door een calamiteit tot stilstand is gebracht.

nvloedsfacto

Welke Zijn nu de factoren waartegen men zich dient te beschermen?

H fon ervolqt een summiere selectie van enkele rakti] evaélen
n{ beze H van een rotecem|sceon erne % 00[ e8 g edp
I-Vietnam- ggers ﬂsw d met H1a neten werd voor 100 8% ollar
an margneetban nve ewa%r an eln ormatie die de banden
evatter! was een veelvoud van het scha rz%/q
- BIj een brand, veroorzait door een mo oto cocktali in._het co guter-
centrum van elen Amerikaanse universiteit ging voor 2 miljoen dollar aan
%% a{)%tt%l\J/rrVenort%nebeheerder verwisselde voor. zijn vertrek alle etjkette
15 o Co ot N e dle ket

R tape-reels en Casseftes; er wordt aan getwuf of het moge
de neming nog voort te z6tten.

De volgende r|S|co 'S z%n te ondersclielden

ng utohseer et met als gevolg diefstal, sabotage, vernielingen,
Eraﬂ g(t:c éleng en era %<e

waterscha e door lekkende daken, gebroken waterleidingen, grondwater-
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overlast, Iekka?e van bluswater of waterschade door Sprinkler-blus-

temen, overstromin
Xﬁ ¢ aan het geboa%v dP?restorm blikseminslag, aanslagen, opstootjes,

S
- glefst?en sabot eé aden, bezetting, onoplettendheid en dergelijke van

et eigen personeel:

Bevelllgmgsmaatr elen
Re tﬁ nemen bevelll glnﬁsmaatre%elen znn te verdelen in:
eve| {

. Bevel IH tg en bragrgguetr?ren%%rr%ecéia |tg ifen,
E. Eevell Ing teden stonng In 0& energievoorziening
. Bevelliging van. gegeven

. Person e? evelﬁg%]ng

e e ot v e

V\ﬁ en, als CE evgrster Ing van ge controle op Net gebrulk nierva)
%en hlﬁrtoe evqhe erso en.

eperking van aantal toegangswegen Is een vraagstuk van bouwtech-
lFCh aard { gaat gr m de computerriimte zo te construeren dat toe anH
geen molg s |a lervoor hestem %route Dit ho tin beperkln Va
fzo mor%e en. hetgeen niet WI ze geﬂn [ aar

B eur |s 0ed deuren te co strur leen va

Innen &eo en kun N wor en waarvan ge é\eute n geval van noo
e|lijk bereikbaar Is.

onmchd

e verdere consfr ctle n de c0 ut rruimte dient ero erlght te
n tnegan fe bemoel kan |n n ram n van e las
%rzrlaean Veac tralies of st en [0 U|ken vermlj en van |gg|ng Ijkvioers dan

Yens kan men detectie-apparatuur installeren om ongewenst bezoek te
signaleren

Contro[e op geaytoriseerde toegang. kan op velerlei manieren geschieden.
De meestqe nt%erge met (?e ﬁetgltuerenpvan een portier opvg ker bij de
tog ang {0t de com uerrm

risatie van toega L"En gesc |e(§en op vertoon van een speciale pas of

ut
een mngEe met een s

ers diene fen] eéoe ersre |st%r te worden in A eschreven en hij
e nnortler te worden afgehaald en ter racht door defene voor wie z

Bezo
R
Julste gasIJe seue of msq Feterw uele Sn%pfectle aan.ce port rtone

niet d el van,een elevisiecamera) of 2jn pasje in een spema ezer
stoppen, a orens e deur opengaat.
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Een dlerr?elnke sluis kan tevens van detectre -apparatuur worden voorzien
teréq(na ngvaneetuee meegebrachte magneten.
0k IS he moe %ne(e anden en BC ér¥en van onverwijderbare eti-
kettent v orzien waarop In esgrs aang(e ededtectoren kUnnen reage-
[en en ?<or ang bokkeren 200at op 0eze wijze diefstal van informatie-
. eri Ooertat rneennwe(rtoe over bovengenoe ontrolemaatregelen toe te
PHEOeme olaateget |

Bg%séﬂelenn er;%gnne%tlgerlragt erﬁgtzt? Bnarenrng van ge co Liter 9oegang heetgg

tot de elgenll mputerruimte.
Fet Ve er&en |?ntor atie wordt an een hal everd, waar 0ok na

rvrrerkglt% re?ultaten nnen worden gehaagaAqtet!racht eﬁ Bntvan st
0esc gen afgitte van hiertoe este erintva S%t cqal eewr(r
Qrt samen a ;

i et Kot il
et computer-

van %tbaa ta utorpseerde ersonen miee ag ?t
cen rum hebben ena aatste controle op het zich Versthaften van toegang.

velliging tegen brand en andere calamit ert
Eeveﬁ rn§ teg engebranﬂan wor§ er ste rsneIIe detectrergr
et on st an ervan en een onmi lero bestrrjedrng £-
tecti a(%) rauur teert en veela detect ren erea D geloni-
seer tjesr 00r over ernrtte VoOrwerpen.
|e tveela nder everhoog e vloer In de computerruimte

uct eve
aasr gH
estr In zmrdd en voor br rsrnd kkrnnfe|_Ia orden 3(ﬁebrurlﬁt hlus- rnﬁtal

at 83 me ater” (Sprinkler-systeem al ot niet gekop-
an detectie aratu r e db us ers.

Ha on ]hOl rse u&mrd eI twee \rrLordeIen bezit bove[r C02

water et is teeq”nste |n tot ﬁ ngevaarlijk voor de mens en laat na

USSI een S ke residuen achter 0 aratuur ZOéﬂ qaatst e-
noem g smr (F 1 P {E 2 ’

erv omrn van de versPrerdrngc rbbrang zrenwe“tmo err]e centra
eto%) ssr van automatisch rand eureﬂ welke. zich sluifen Ha
ran Ing eze uren an aan te beve en voor het papiermagazijn,
tape rs en det oegan SWege
esc ermin 8 eg B syvateroverlast van hoger ?ele

het raadzaam assen zellen, voor de a garat urin o * mputer-
rurm 0 tesaan alsmee e ruimte te voorzien van een draineringssysteem
era 0erin van uiwa er,

Tevens kan afond boven de computerruimte worden afgedicht ter
VoOor omw van

aast
F bran zo ee mogelrjkte

Voor eelden hiervan zi
ruimte, epeﬁqng van het tn de ruimte

Bve die rngen S

voor gran dete tie en bestrr drn dient men, ekans
eperke oor maatrege an meer huishoude-

een strrngent rookverbod in ge computer-
pgeslagen papier tot datgene beno-
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g%d VOoor eenF %dukg rullemanden van metaal voorzien van een

eks Pe{nolp ?g a bar§ schoonma mg deen In de ruimte, etc.

d| der werden we eea evolgiene oofdregels I%enoem

&yeart %%tr e|ﬁeet en dringend nodig s In"de compUterrimte, moet verwij-

%e F(?erpsp%%rr%m}] indt geen enkele activiteit plaats, die niet net zo
Ie Ca éamngnn oaﬁ ondwat%[ove st ﬁtormschade bllksenl(nsla%

atersc ade Por eB tenﬁ ergelijke’ kunnen worden voorkome

ouwtechnisc eaar§

: owaﬁertegesgarv n brand kan door dergelifke maafreqelen worden pe
perkt deuren rﬁ%ﬁtaﬁgnvﬁn?eu |Ia|ﬂr e&ebru(i( Vai b1 deereno[ & !weI}d}lr\a’gswan en

C Beveiligin te en.storing in de ener evoor nin
VOOI‘ auto%\ ische i %%rm tieverwerk S)ISG ﬁtrlcqte\(enodlgozowel voQr ge

Rt B R e © i
orat ea vseerd%atem eraturen Ho e, glan?BZ %@ Cde (‘th

|t te schake en om outen Je Ve b H aat E
ter erstelba rve{alet

un tlonerene %ek 0ey Is ecom |
et Is dme hoe be nr etr|01 oor e com uter
vallen ervan et ker}t zonde eer het sti ouden van de erwer Ing en
ver oren gaa van Informatie.
lerb ehter niet aII en om een ongestoorde stroomvoorzienjng,
maar om be e| te ena te ro I at|e3| estroo annln
rabant doen |c mtname Ikerc
vee storingen N compytercentra voo veroo aa t dor uctuatle
stroomvoorziening door net opstarten van de suikerfabrieken,
er verzekering van een on estporde Stroomyoqrziening zijn nood re
i el o b Ul
p% L ten van aratu rzelr hIe hoog; toe assing ervan
ziep we a 00 tot oea ereal(seer ezee te reke centra
oor. e lagere r|32|en We zo aamde |, ac rl meer
Dezezmee era nmar| staat Uity van eee C|tet\10 ttl
om enﬁeren (>eduren % IS het d%n moa ormat|ev

eleicelijk aan te beeindigén zonder dat gegevens verloren anp
E}’ (f iezgtlé ’1( e|lé e?lp Gga
t informatie wordt spreekt dan van ,gracefu

D Beveiliging van gegeve P
H ! %%Ht iseerte” informatieverwerking zijn vier soorten gegevens te
1 INvoer egevens in voor de computer leesbare vorm, zoals rekeningcourant
Utaties; verkcfo orders etg
% estanden, 70als atan voorrad%n debjteuren, etc
programma’s In voor e computer begrijpbare vorm (source deck) ge-
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schreven | een rogrammeertaal welke eerst vertaa
Qwoet worden In voor e comrnuter unvoerbare vorm

L eco pileerd)
%nentaUe |ero z” te ve“? ngamm%scqn Ivingen met
lo mmen en/o sssmgsta mgen van |n ergegevens
en esh naen voorgee en van Oe te bedrukkenf rmulieren, bedienings-
voorschriften'voor de operators, etc.

De eerste dnfe soorten ge evo Fsm treft men aan op ponskaart, magneetband,

magneetsch neetkad neettrom
? nlet alleen on |sBaar Sle?e f%neq1 ke lge?evensverwerkm maar
voor e Tp H[a ma’s geldt bovengien dat zi vaa eer roﬁe |Hves nngen
ﬁ e ustratie; Net reserveringss ste] Van een rte uchtvaartmaat-
SC g g kostte eenaan rogramm joen ?(
eveiligin sm tre% en verton n'een ”i en"SA gt de eoVr i

Isatle rono[n (?eo slagrvan oederen In een es oten
lenen in een aparte U|mt 0 esa%n ﬂ der rvan ee parte
unclllona s, die.a enlge tg% 010 eze ruimte heeft.

Alle informatie rq% lenen” van %|ketten te worden voorzien, waaer

Bn er andere vermelt: net nHmmer est%n snaam, Versienummer, etc
rnea“eeeérer oudt een aparte administratie bij van alle In- en urtgaande |nfor

ers.
Ubtg ?? eschiedt alleen op schriftelijke opdracht van de afdeling Werk-
voorpareld

Direct na%eelndlgnn%v er ;aamhede dienen de betre ende |nfor
afle ra]gers weer In de |b |n te W(F[ en op (?ebor e. ont

lero enwevaar de toepassin van Dele’ reqistratie van e|n [-
matl dragers N e een re |stratd van de In ormatle ers naar. gr mgaramoln
weareslrn ﬁar nu?ﬁmer mogert worden en een registratie van de Informatiedra-

e eerste r%glstratle worden de data. van ontva %jt en 'mtélﬂe vasté-

Eajﬂe bt o Wﬁlew“{e” Ul S S e
8 rm%t voorgel?ome ees- 0f SC nég;uten en der eL[iH ¢ ruimte waarin
egnog;1 g chnt e|ne rg)rbnrmt{e ragerts)raqae(s i edlt(lgnsentz ogelijk te bestaan Uit
ncumenta le van zoweﬂ ende aﬁ %ereedgekomen P Oéecten dient na
ee|n| Y< ewer aamhe%n evene s n] een waterdichte, brand- en
Inhraa |ge Uis evvor en Oane or en Het b %ang van eprOJect ogum -

tatdeer\n?f(udéj - ocf0 Pet\llmileteetrlé’v rjl\elgee onggng e‘ntt dn;? eze \;\?e?uzr%sm eden
ernst (ﬁ

unnen wor |? kt o zelts moeten worden stopgezet.

en men bed ﬁ %H 80/ovann| ? ogrammeurswe 9kzaamheden
es aag uit “onderhoud en [eviste, 1s beverliging™van de documentatie van
groot belang voor de continulteit.
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E Personeelsbevenlgf(%
\[/)eer fgrcztgreﬁersonee an op 2 manieren stagnatie in de |nf0rmat|everwerk|ng

en eersekan 2|s etoebrene aancl)ea aratuur mmasen
besta den 00r 0NOQr ee up oan en sa ot etc oT rnemln
scha toebrengen oor diefstal’van programma’ estandeno |n ormat|

dra
1gen gneeg E H de naformatleverwerklnge stagneren door het ?ntbreken
van voldoende neaienend personeel door ziekte, staking, personeelsverloop,

ga[age SR S S S
bantPen o? d% kaetsbfa?rnJqu:Sbe vrgﬁ%ﬁhmgenmn?aea]ra o%erhgg ?v nesgﬁagl gggeeh
R|et meer bruikbaar zngg és 00K O erin opgeslaﬂen Informatie nigt), o
et verlpren gaan van'bestanden door gebruik “ervan bij e verkeerde ‘pro-

g a\naen] aandacht voor de 0§)Ie|d|n§ toizmht o%

de qalevmg van procedurg

erogram eerde contr ﬁsw ke foutieve hande mgen 3|%naleren en de
vereevrwer m{g nmog maken Lgmen erger voork
emaﬂre t romlng van de tweede factor liggen meer in de
sfeer vaq et ersonees
Uitvallen Lsonee oor eﬁte Ean allegn worcen opgevangen door
verP menv N nun werkzaam 00r anderen.

e 0 033| en znn et aanho En van wat overca %C|te|é in de

\joor er e |t| ke”functies, zoals gdmmng werlivo ﬁre| ing en
derg ke 0T U dere unct|e gersonee sle genasmva er

ab ta]%e |n en der N te oro en.door veel zorg te bFste-
den aan hanh

van e| £n e motivatie van het [gf 0nee
Dlt |m liceert E%g cger e S eftle l) eganname asn]dt e 20g v or

G e D e enloie & G 1L SHECHL e 000 gt
b
ben 15 tlnder este beve lliging.

automatiseringsperson eel tot saf)otage
E,Ironder VO (j(]reg|I Iusdnanes van de |nvent|wte|t van ontevreden( gloa/per

en operat twas eze VOOr zIjn a/ertr

Fko een noga onbere| bare enva ecomputer

elkens als bi everw etro Og ur%ensecne werg ebnn
00r |

Oer\%)rréagntal epaperc tsumng waar rmatie werd verminkt
Vanwege he gaterm tterende karakter van de sto |n urd zeef [an
voor dg fout door e?everanmer Was opgespoord; haez%o% 00 Jo| [g

- Een LP egrammeur bouwde. in het Eo [ he g{eschrevn %ramma een
Instructié’ in waardoor na zijn vertrek e velden'van een bestand, waarin de
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invoorraad zi ndﬁ hoeveelheden artikelen waren opgeslagen, werden gevuld
met random-getallen.

Ter voorkomln? van der egeln)ke actges dient men er éorg \oor te ralgee eL
de eneg van Wie men vermoedt of kan vermgeden at zg en zeke
§en eondernemlngorhoesteren nauwletgen geobserve ﬁzwor en, zodat

n kan Ingrijpen V8 hemand tot sanoage overgaat . Het |a In dit ver-
and e rder adn te rfl en pij égeven van ontsfag dit Akte 0en Ingaan
et hehqud vns?ans VOOI 0 nog resterende”periode, dan de persoon In

westie zijn tijd te laten uitdienen.

A”Maatregelen tot herstel

te nemen maatrsnelen fot hegtel Z dn samen te vatten onder het begri P

[[])ang |Saster H|er? er wordt verslga A ehee| van maa
rege gncht 0 heg minima |sereE ve(xp de i %edpaar aande met het
redctiveren va 0normatleve Fen systee 00r een cala-
miteit (disaster wor t gestagneerd of tot stifstana gebrach

Als un an spunt voor het (ﬁ) anx I3|saster Plan dent men vast te stellen:

1 \%arstaann voor de betreftende onderneming on er een disaster dient te

2 Welke non eiten men aan de door het systeem gegenereerde output
wenstt e te kennen.

ad 1 Onder heﬁ begnﬁ disaster valt heg hele amma an J gdelgke werkver-
fra ln%| A?om ete st stan van“ F]at erkend Systeem, .
Ini An%vnwatvoor etre nde on ernﬂn een disaster is,
dlen men met actoren rekenlng e hou en, namelijk dpparatuur, pro-
grammateuren eze t|n
(P aratuur: (e %n van een ma neetlfandeenheld heeft minder
B %ntles an het [azen” va(p de centrale verwerkl [gseenh eld.
rogra matuur: de ete enis voor de on ernemln% van he verloren a?(
var}] een sta!bstl ch pro ramma dat eens In de maand wordt ver ert Et
Fgcue}ewnetw tt\(/9 rrmren gaan van een programma dat voor de dagelijkse
Bezetgng (l:iraad hiet beg[n? qlsaster IS VOOr een ondernemlng meé een voor
otaa

ezefte g&gn%uter verschillend van dat voor een onderneming
met een voor 90% bezet systeem,

bestudenngevan deze f?{ctoren al menIJ__o %voorbeeld tot de volgend(e -
sc r#vmg van een disaster kunnen omen en disaster Is voor onze onderne-

verloren gaan van ons IBM 360/25 systeem,
net verIoreng aan van onz %70/12(% n ge%rmk voor ons on-line real
Hme reierven gssysteem asm%
etvroren%; van de nie n%behorende programma’s en de program-
ma’s Reserveringen en Routeplanning 0 o 167
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ad2 Nauw sa enh%nqend met het vor e Ipunt Is het toekennen van;zJ|or|-
te en aan de door het systeem o? e V\? e out ut. Na %ta Batle
erstah lenen te worden inge g Bammas voorran
anLﬁ af van de prioriteit weke e doo eagren re% eou
% A ?ar een ander sg em Za a eschik ﬂ
en er ee dee van de?n enryikell everwer (” 00K hi rrusEt5
g{ g%wee amma’s oet an minimaal Jearaaid wor en. Bepa-
end hiervoor 1s dan epr|or|te|twe un ultvoer bezit,

Heeft men va%t esteld wat Yoor de betreffende ond rnemm het begn

disaster kan inhguden en welke P]nontenen mer}]aan ? en reregﬂg

Yeirg Jent te Fte len, dan kan men overgaan tot het opstellen van het e
e dlisasterplan

oor automatische info 0[ma |evervverkmg Zijn drie zaken onmishagy, nameI|A|<
ﬁrogrammas rgpé ukt\( rogramma’s, ~ besturingsprogramma’s, Verta
rQmmase erelée}1

% apparat rﬁrbsrafdjee %puter mgtesrtaann aeﬁ]garatuur)

Zoals in het voor%aande s vermeld kan door (?Ilerle| oorzaken sck]ade \(l}/orden
gebra cht aan Ueze dneeementen waardoor stagnatie of stilstand in ge
|n matjeverwerking optreeqt.

Het disaste plan 1S eh an o k op %erlcht de toegePrachte schade z0
spoedlr% moge Jk tie ver (g) vervangmﬂ %constr ct&e van
genoe de onderdelen te zorgen, o |n geval van on erstﬁl are schade aan
prﬁarthuur de UItWIé naar €en ‘andere tomputer mogelijk te maken, In ge

erl ﬁnsg termh o%|e spreekt men van de zorg voor een adequate so t-
ware en hardware

gra atuure data back-
Men k3 e ebrachte schade aan programmatuur en data herstellen door
reconstrucheo ervan(r;ma

nj reconstruche spreekt men veelal over het bekende qr gbootvadeﬁ Va er
200 conceg reconstr cUetechnt)ek Voor best%nde eze techni
echt Ee Ui aar VOOr (e overige Dij automau en ormahﬁverwer mp
e

grogrammaéuur en (ata."Hiervoor dient men In het disaster-
8 ) g J ? e aanmaak van reserve-exemplaren ter vervanging
an beschadigae exemplaren.
Het gaat h|erb|é o(rp reﬁerve exemplaren van de volgende soorten programma-
tuur, gevens erge {
V teemdocimentatie
ogrammadocumentatie

eni r%smstructlesa(run manuals[)
FO ram sn} onvertaalde of vertaalde vorm (de zogenaamde source

ecks
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g gsbgrr}ﬂdl de %]beﬁontrol voor produktieprogramma’s
[ Invoer e e ens mm hinaal leeshare vorm
Formulierenv orbee en .
oo voorraa voornaamste voo‘;%edhukée formulieren
1 esturmgsbandjes voor ge afdrukeenneid.

?.? . slegmdoc mentatie
lerin bevinden zich:

- 8N aﬁ;[am van een toe asmgg waarin %Ie hestanden, gP ramma’s en
é))\//serezelrcn en voorkomen, dlsmedg een beschrijving in verhaalvorm van het
- ggg schema waaruit voor ieder programma blijkt waaruit de in- en uitvoer
- een %escherpg van het dgel en de funche& van het programma, met voor-
beelaen var all& vervaardigde bestanden en de te genereren overzichten.

ad2 Pro rammaq( ocumentatie
ebeva een blokdiagram \fvaa in de belag dﬁf %rwerkmgss Hr]voor
[1 ép ?ramma zmvastg 8 en een okschema waarin'de logica
van ”po ramma [ vast
Tevens IS hier een comutrvervaarm de afdruk van de r09ram
ma-instructies opgenomen z0als deze door de programmeur zijn opgesterd
ad 3 Bed|en|n truct|es run manu
Eeze evatten mstru%tls V or rteurs 20als de te gebrmk
|

standen, so It a| voor -voud), uIt te voereén hande-
ngen op gron va d| nop enmgscons e, efc.

%4 Programma’s in onvertaalde of vertaalde vorm (source of object

L T L
@ worglen ?nlg%z resuﬁante van dl% v%;taalrgrocgesj?s Jet 0 0ect
escalé erpﬁta r%s uidelijk’ dat het programma een onmishaar onderdeel Is van een

%dS De beno |&de AOb control voor prod ktle rogrammas
It zmw rachten aan de cogwputeJ cf een speciale taal - de (jjOb
control la guaage Waarin wordt medegedee ro ramma moet worden
uIt gvoer [ 0e Invoer te vm en’ls en waar Itvoer gebracht moet

WOg

ad6 Besturingssyste o
B i ot B et oyl gt i s
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Dit seyteem re%elt bij eJVO rheeld he i] verk(eer tussen de versch|IIende Penfere
eenn gen net Sorteren, Net teg ertH uitvoeren van(meer ere program-
ma’s, et besturen van magneetbandeentieden en dergelijke

ad 7 Invoer gi{evins In machinaal | esbare vorm

et 0rqo er-20on pri C|pe e sto de r%edachte dat uit helb
L

vad
e vader) met van evo e mutatjes het nu
bestand | ezoon kan wor ereconst uee Hef) IS In dit ver and an

E aam (e von € m tle In m&g: Inaal lees ewaren,
Opadat deze reconstructe sne an QESChIe en.

ia)d 8 Formuhgreavoo&bee den
Lo B O e gt o oy
ﬁop egevensjvlaqng ele|ng en%ﬁ%ge?nie P y

are vorm fte

ad 9 Noodvo rraad voornaﬁms e voor edrukte Jormnheren
8 |tzneementa|reﬁ enodid e info [natleverwerkm%
ZIeC SH Veac aan voorgedrukte salarisstro en acturen rekening-courant-over
vernletl ng van de aanwezng(e voorraad. door een 8alam|te|t kaE niet
nF VOOr aanv IImg sqe orPed en zodat het aanhouden van een Ieme
ervoorraad van eéssentiefe formulieren een goede voorzorgsmaatregel is

Pd 10. %estamn%)and es voor de afdrukeenhel
N

It Zi S Waaryit de computer o I midd Ivan onsm en kan hepa-
N hoever H% du 0p moet sghuwenavorens epaal erege?s te (frukkgn

Alle genoemde programmatuur, gegeven middelen en dergelijke kun-
H ngo |g A \}()) gdb1 nnero Hou&v an em%maﬂeverwerkmg” heze
oor eenca mltelt IS versto rd.

Oom. te V 0{) H de rese ve £Xem aren door ?ezelfde calamiteit
vernlen% eswl ordena die welke eonglne Programmatuur
gge\e/% eenoorl(ejeen eett getroften, dienen zij op &en veilige™plaats opge-
ﬁmr n en de voorkeur te geven aan een lokatie welke niet de egla% ;

\Naar et compytercentrtim 1s.gehuisvest. Het spreekt vanze
(feze Iol<at|e a(! uaatR Elild lent te zI j P

evel
(aat men over tot e back-up exemplaren,

é ouden van eIA{k % g gan
gaat het erom dat m P e Ulterste zor bes@ aan het continu |houe
van (e reserve- exemp %

ren zodat dezé st r{/n aangePast aan de actue
Werksnuatl et zou I[VOOr ee er vervelend“z Is men esala-
nSﬁngm ere ennm een a saans ro mmav ar ou

nvane ku aren|s end or het
daadyer elnrn nnencnmueren van de In or atleverwe Ing nadat zic
een Qlisaster neett voorgedaan.
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Har ware bac

Een ep an totan ardware back- -Up valt uneefn in 2 delen:
en an tot_continuering van de n] n(rmagevgrwerkm door m|dldel van
een “alternatieve verwerkingsmogelijkheid, de zogenaamde alternate

site”,
2 een Iar] tot reconstructie van het bestaande rekencentrum of de hestaan-
de installatie.

ad]h Alte nate Site
et 20 en naar een geschikt eaIternaE]eve verwerkingsmogelijkheid dient
et e\{wo nde ten re rgng te houden:
ergleS ebe”s] ﬂrm aagg voIdoe nde “voor het verwerken van de door ons
- Js de Installatie op een.dusdani heschikbaar dat zien onze
|nformat|e enoeft E EB ver npor aﬂeﬁ nnen beschvﬂf(egg
- aratuur 0 ea ernate site c%mpathe met or&z dpéparatuur?
en d| t te. denken agn rootte an net geneugen, voldoende magneet-

nd 0 sch Ijveneenheden en derg lJ
un en Hro [amma’s verwer 913 worden onder het bij de alternate site

n %e estunﬂ ssysteem’

en dient r kening fe houden met een afvn{kende versie of optdes wglke
unnen beteken e( n"dat e programma’s niet zonder meer op de ancere
comguterverwe tkunnen orden.
In dat evaﬁ 8raﬁnmas angepast moeten worden en dient men
{ﬁkeen}aq & ngg en lermede gepaard gaande kosten en vertraging
9v00r oort overeenkomsél kunnen wu met de w%de dpagn{ Wen? Te
enken vat aan ee widerzn Se Overeenkomst, waaroij de betrokken com-
ute centra elkaars bac [J
eetmen In dat geval capacitert genoeg op het eigen systeen]
L(lan meM t een” overeenkomst ome veJeeen vasta tal uren verwer-

stl en ait van de

Er? H afi a ernatg s?te mogem eden tot ops?avan onze. kopiepro-

? mmasen estanden’

- 1S men. In staat ge alternate slte bij” te houden?

Men dient met aternate Bleee ssteem van communicatie op te zetten
Een einde op de oo% ﬁ Avenv aIevera nceringen In agtparan [ en
estHnn(lliﬁystemen esc e, opdat vastoesteld kan

en derg q
orden m] eaterrfate site niet 1anger” geschikt meer is om
s urtwijkmogelijkheld te kunnen tungeren.

(Gegeven eeE oed Uitgewerkt en bij geh uden ba H(ug systeem e en wel-

ov IWOQen Kelze \zan e alternate sn I et moe é ns eeﬂ e van de
ormatieverwerk (P% te continueren’ indien zI l)saster eetv0ﬂ%-

oa/aexn egggrl]ukertu lent men tot reconstructie van de estaande Insta
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%dz Plan tot recon ructie

[z nh| roij v rsch| en Iternat|even te onderkennen.

erste n esc a dp[(atuur Een dure oplossmg veelal zal men
%an etvol endeaternatle or ven

Vervan van ratuur 00r | ent eke (al of niet nieuw) of

C. vervanging door ernere apparatuur,

Veelal zaI men Ikt alternatief c. besluiten, om op deze manier ,,van de nood

eerbee &ze zn] dan bijna altijd vallen op apparatuur van. ezeIfd leverancie
Conversde naar an'(]iere RP }atuur QOSP r%Pners vee tH g? 0 olet Je
bestaan Pko ramma’s hiet zonder meer op systemen van dndere leveran-
clers verwerkt kunnen worden.

Het verdient aanbevelmg dZ|ch behalve over bovengenoemde alternatieven,
evenee ste beramen over de relocatie van am)ara

eschl émen over meerdere systemen In 1 rekencentrum, %n kan men
tr)neosre“E)eans eesze te spreiden over meerdere centra, ,to separate the eggs Info

rzekerln

Zo Is Uit he voorga%nde blgkt kan ﬁie sch?(de} br?cht aan automatische
B nformatieverwerkende systémen belangrijke financiéle consequenties heb-
en voor de onderneming:

eerg/erz enn esrrne gsrgp]a[[)g gl;en |e?|en de moaell k<he|dv% com[pvfer ebruj-

eiiw e Tinanciéle gevolgen we voort oeen uit
eaan de com uteLlns atle
escﬁf computerverzekeringen dekken enkele uit calamiteiten voortvloeien-

aden, oas

oste]n V00 éi(le vervanging van heschadigde. apparatuyr, al meg
orene %e e vervan mgf e Infor atleé) a t

b GEI]
|ern4 ?P%eslagﬂ ormatie Ees OUWIHH worat 3e‘atev§ Dejun-
vgrr1m| swaa(rﬁ iecen op basis van de historische uitgaafprijs of de ver-

osten welke verhﬁmd houden met het werken op een elders aEgeﬁtelde

{ elgen seem op ,storing staat”, uur-

i e
- Kosten vaor het uﬂwuren naar een angere com utgr door stilstand van het
%g E gsteem en %ev gev n schade aan de airconditionin mq -Installatie

- ten verbonden dan het ﬁonverteren van programmia’s ten einde op

- Dei{gs(%g e\?ctJeorj a[p lpeacrgtténrruéerenu\ngne k werkerS10 formatiedragers

- rDeconOStere rgﬁn e uitoefening van hetgoggrn? (Pgei] ﬁ te maﬂengtndens dit
me voortvloeiende uit het niet of slechts gedeeltelijk functioneren

SSC adeef) J J

mV§m %et eerJ ezogenaamée bedr)



érg oreH%elpae 6gna%eljzre verzekeringsvormen toepasselijk op zowel gehuurde als
ﬁ e zal van geval tot geval worden vastgesteld veelal na inspectie

van rekencen trum.

n] eel belang voor de prem|eh é)egahn en in ehunr- %

onder on dscontracten, de ouwaa pan ege omen bevelliging

maatregelen en de maatrege en tot

Con lusie

% ernemlng ﬁal szh door een complex. van maatregelen d*enen te be-
S tegen ctoren welke % optinuitert van Net. in oJmanever-
Wwerke Rg es Kunnen verstaren, ter andhaving van de tijdigheid en conti
nunelt vah de informatievoorzienin

e hiertoe te nemen m atre ePen uIen eri oeten n o
Preventevan alamiterten als ?gghers an ag Cbrac te scha pﬁf& ﬂ
ege ge urt (e sc }e voortvloeiende financié conese UfntIeS De kost

Pe aar e met het yitvoeren van deemaa(sreg H e[l ggz S{n

tle e %Po% e A 5 A T [ ponae YR, ni”ae

ligl'e v[an zowel , costs” ap %ener}ﬁ zal men vaak |n2|en (fat go& %
,De kost gaat voor de baat uit”.
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