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Wet computercriminaliteit

Onvoorziene consequenties

Mw. Mr. A.M.Ch. Kemna
en Prof. AW. Neisingh

De Wet computercriminaliteit (WCCJ Ldie per
1 maart 1993 van kracht is geworden, hevat
In te enstel ing tot de_ Wet persoonsreqistra-
tle? een beveiligingsplicht,2 zo ‘ordt
we an nOmen. Naar 0nze mening IS deze
aannamé onjuist en kan zij voor. cliént en ac-
countant tot onvoorziene Complicaties leiden.
Er wordt ingegaan op de impliciete bevell-
Ingsplicht “voortvioelend uit' de  artikelen
6 septies 3. en 3500 . De voorziene con-
?uennes voor accountants en EDP auditors

den vanuit deze invalshoek nog eens be-
eken Voorts wordt aangegeven wat de reik-

wijdte is van de nieuwe delictsomschrijvingen
en hun onderlinge verhoudmg g

Bedoeling van deze hi |[Jdrage IS onder vakge-

noten een discussie op gang te brengen.

DeWCC in het kort

De Wet com utercnm|na||te|t kortweg WCC
%t In zjn nog maar korte 1even regds veel
pu I|C|te|t gekregen. De hood|nen van ewet

mogen an ook inmidd enoe zaam be-

kend wordlen eacht3Een ko te sa envatting;
de WCC is onider meer gebaseerd op
port Informanetechnologle en Strafrecht van
de eerste Commissie Franken uit 1987. De

Commissie hechtte grote waarde aan het be-

vorderen van het Deveiligingshewustzijn bé

overheid en bedrijfsleven i het kader van d
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het rap-

voortschrijdende automatisering en informati-
sering van het maatschappel g leven. Elaar
verontrusting was op dit punt onder meer ge-
wekt door €en onderzoek dat zij liet uitvoeren
naar de stand van de bevah%lné van informa-
t|etechnoo le In Nederland
De huidige wetstekst bevat een qroot deel van
e aanbevelingen van de Commissie Franken.
De wijziging en n het etboek van Strafrecht
Ziin er ?# genc ht bepaalde handelingen in een
eauto afiseerde 0 qevm strafbaar te stel-
en Bekende voorbe den”van strafbare ge-
%mgen Zn | et verspreiden van virussen
hacken’ het opzettelik wederrechte-
Jk bmnendnngen In een eautomaﬂseerd Wwerk
at o fwel dadrtegen is Deveiligd ofwel door-
dat de hacker eén ‘valse hoedanigheid’ aan-
neemt of ‘valse sleutels’ gebruikt (andermans
user-ID en assword)SW Zigingen' In het Wet-
boek van Strafvordering zijn"bédoeld om poli-
tie en hustme faciliteiten te bieden ten behoe-
Ve van opsporing en vervolging in een
dergelijke omgeving.
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De wijziging van artikel 2. 393 lid 4 BW ten-
slotte ‘verplicht de controlerend accountant bi
het verslagleggen aan het bestuur en de Raa
van CommisSarissen omtrent zijn onderzoek
in het kader van de jaarrekening ‘ten minste
melding te maken van zjn bevindingen met
betrekking tot de betrouwbaarheid en"de con-
tinuiteit van de geautomatiseerde gegevens-
verwerking”. Dit “artikel is wellicht™ een wat
vreemde éend in de tr)Ht doch is bezien in het
licht van bovengenoenide bevindingen van de
Commissie Franken zeer wel verklaarbaar.

Nieuwe ‘culpose delicten’

Een minder bekend en beschreven aspect van
e WCC s het volgende. ,
Tiidens de behandeling van de WCC in de
Tweede Kamer is een amendement aanvaard
dat tot een 0 merkehék neveneffect heeft ge-
leid. Er anlt ee geh ?_I nieuwe stratbaarstel-
lingen van ‘culpose delicten’ toegevoegd. Dat
ziin strafbepalingen die niet op Opzet'van de
gader Ié|en,t n]ggar op O(|J||en,s sc%huld aartl e,en6
epaalde strafbare gedraging of gebeurtenis,
DeIO beide delictso schnjc\lnnggen gnc fen zich
specifiek op handelingen €n/of omissies |n
geautomaﬂseerde omgevingen. Het betreft de
epalingen 350 (schtld aan manipuleren van
ge evefis onder meer door virussen) en 161
epties (schuld aan verstoring van ?egevens-
¥erwerk|n ) Wetb%ek v%n Stlr,afrech,.Y
en gevolde van deze bepalingen is men ny
buvo%rbee,g strafbaar, indien Ige,t aan schuld
te wgten IS dat strafbare handelingen en on-
gewenste  gebeurtenissen hebbén  kunnen
plaatsvinden. Bj ‘schuld’ dient het conform
vaste rj]u,ns rudentie volgens de Memorie van
Toelichting8te gaan om~een min of meer go-
ve of aanmerkelike onvoorzichtigheid, onacht-
zaamheid of nalat|ghe|d. Indien™door het ma-
nagement van eefl organisatie onvoldoende
aandacht is besteed aan_maatregelen van in-
terne controle en beveiliging, kanzo strafbaar-
heid ontstaan indien daardoor een virus zich
kan verspreiden en schade aan de program-
ma$s en gegevens (a dan niet van andéren!)
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aanricht. Nog groter zou de schade kunnen
Zn Indien er”een extemne verbinding is. Clién-
ten of leveranciers ‘lopen een virusbesmettin

op’. Dogr onvoldoende toegangsbevmhgm%
verschaffen ongeautoriseerde pérsonen zic

een weg tot gegevens of veroorzaken schade
aan de gegevensverwerking. Naast een civiel-
rechtelijke aansprakel(qkhe|dsste|||,ng (en wel-
licht problemen "met de verzekering) zou het
management van een organisatie i zo'n ge-
val dUs bovendien strafrechtelijke problenien
kunnen verwachten!

Reikwijdte en onderlinge verhouding

Wat is nu_precies de re|kW|J7dte van de nieuwe
schulddelicten utt de WCC? Voor welke orga-
nisafies zijn zg van belang? ,
De kans dat de artikelen "350b en 16] septies
S. in een concreet geval van toe assm% Z0\-
den kunnen zijn, zal onder meer afhankeli
zpn van de aard van de automatisering, Maar
er zin meer omstandigheden. De beide art-
kelen C?even, de randvaorwaarden voor de be-
nod!g e r|3|?o-|nschatt|nﬁ ézowel Voor d?, or-
ganiSatie. zelf als ten behoeve van de Officier
van Justitie): ,
VoI%ens artikel 161 septies moet het gaan om
personen of organisaties die gebruik. maken
van S\Fstemen,, ook telecommunicatie) waar-
door of waarbij, ‘indien het systeem wordt ‘ver-
nield, beschadigd of onbruikbaar gemaakt', of
indien ‘stoornis’ in de gang of in"de werking
ontstaat', of indien ‘eerl teh opzichte van z0-
danig werk genomen Vveiligheidsmaatregel
wordt verijdeld”, één (of meef) van deze Qe-
volgen .zouden kunne QP,tre en.
Verhindering of bemoeilijking van opslag en
of %/terwerkmg van gegevens ten algemenen
nutte; . e
stoornis in de telecommunicatie-infrastruc-
tuur (bedoeld is hier de openbare, red.).
- gemeen gevaar voor goederen of voor de
verlening“van diensten;
levensgevaar voor een ander;
- lemands dood.
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Artikel 3500 S. geldt vervolgens niet alleen
ten aanzien van Oe voorgaande personen en
organlsatles maar voor alle personen en or-
ganisaties:

aan wiens schuld het is te wijten dat ernsti-

ge schade aan geautomatiseérde gegevens
Ontstaat door manipulatie van dje gegevens,
op welke wijze ook (al dan niet“door een
virus), of

- aan Wiens schuld het is te W|{ten daf een
virys zich kan verspreiden dat schade (in
\r/}/(emgnvorm of mate 0ok) aanricht of aan kan

De beide artkelen samengevat

als een virus door schuld $rove onacht-

Zaamheid naIaUgheldﬁ) verspreid wordt kan

de betreffende éecht
baar zin, mits h
de aan te richten (wat voor schade ook bg
wie dan ook); de strafmaat is ten hoogst
een maand of een ver elijkbare ?e dboete

- als door bnvoorbeeld at virus o
dere mani uat|e daadwerkelijk ernstige
schade aa ev ns évan wie dan oo?
ontstaat I de Schu veneens strafhaa
de strafmaat is oo an een maand of een
vergelijkbare - geldboete;

- als “die maniptlatie of dat virus of enige
andere &a
de) handeling
le Van het szsteem van de schu|d| e deno
ernst| er schadevormen ten gevdlge hee
as bédoeld onder artkel 16 sept|es (aan
of door zijn systeem of aan of door dat van
een ander)
den o een boete van
velilk zes maanden oOf een hoete van
() 0, resiaecneveluk een jaar of een

oete van

Wanneer is er schuld?

Opgemerkt zjj, dat de daadwerkeluk schade
veroorzakende hand e|ngn dooy een ander uit-
gevoerd Kan zijn; de schuld betekent dat de
persoon of de organ|sat|e in kwestie het had
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ersoon altijd straf-
t virus Dedoeld is om scha-

door an-

dan niet als saboterend bedogl-
door middel van of ten nade-

an is de strafmaat drie maan-
25.000, respectie-

moeten (kunnen) voorkomen of beter had moe-
ten weten.
Wanneer er in een geautomaﬂseerde omgLe
ving sprake is van~‘schuld’, ‘aanmerkel
onvoorzichtigheid of naIat|ghe|d en Wanneer
bivoorbeeld” een virus Is ‘Dedoeld om schade
aan fe richten’, of wanneer er sprake is van
‘ernstige schade’, of ‘gemeen gevaar’, zal on-
der meer aan athangen van Ue interpretatie
die de rechter aan deze artikelen gaat geven.
Wel valt nu & op dat er sprake is'van grada-
ties. de strafmaat wordt hoger naarmate het
gevolg ernstiger is of zal z gn ledereen dient
Ziin computersysteem te beveiligen tegen VI-
[ussen, maar een organisatie die ernst ige(r)
schade kan veroorzaken moef nog meer coeh.
Er dient dus een duidelijke afwe mg% gemaakt
te zjn door degene op wie de bepalingen van
toetg)assmé] zouden kunnen zijn: indier er iets
eurt door of met het systeem dan wel de
egevens van een bepaal e organisatie, wel-
%evo gen zou dat kunnen hebben en welke
n dan optreden. Aan de hand daar-
van d|ent bepaald te worden welke maatrege-
etro en d|enen te wordep.
eit at er sprake moet zijn van ‘grove of
aanmerke ke schuld’ geeft aan, dat eVeneens
ekeken wordt naar e soort orq(amsane de
oort dienstverlening dan wel de kennis of er-
varing van een der eIPke organisatie. Als ex-
treent voorbeeld: Je als ziekenhuis beroepen
033 onwetendheid Van pepaalde risico’s, in"ay-
mat|senn van at|enten respectievelik
me |cunenr A%lstranes nkt een niel echt zip-
volle actie. Men spreekt van %objecnveerde
schuld’. Men ki |Jkt dan voor het beogrdelen van
de schud naar hetgeen van ver(T;e % are er
son norganlsat s over het algemeen Ver-
wacht mag worden.

Adequate beveiligingseis

Waar risico aanwezig is. dienen er in |eder ge-
val_aantoonhare beve||| Ingsmaatregelen %e-
troffen te zin. Dat is echter naar gnze menl
niet voldoende. De aanfoonbaarheid Ig-
ve een ontegenzeglik bewisvoordeel, ech-
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ter er blukt nog niet UIt dat er de bovenge-
noem e adequate afw eg|ng IS gemaakt [of-
wel: aantoon aar' kan Zowel in ouden m|n|
maal' als 'adequaat’ als ‘maximaal’: het
nog geen waarde-indicatie). Er dient naar nze
mening, tevens sprake te zin van afwe mtR) van
de aard van de risico’s en een bewuste keuze
van de in dat kader te treffen beve|||?|n smaat
regelen. En daarmee zin wij aa V?
expliciete beve|||?|ngse|s in"de Wet persoons
re |strat|es waarin “eveneens een adequate
bevelliging geéist wordt, maar dan specifiek
ten aanzién Van persoonsgegevensbestanden
In het kader van betrouwbaarheid, continuiteit
en voorts vertrouwel r{khe|d evenwicht tussen
te eschermen bela gen en te nemen maat-
geen Wij mer en ten overvioede op, dat de
WPR “bovendien een (civielrechtelike) risico-
aansprakeli ékhe|d Introduceert ten gunste van
edupeerde geregistreerden(9). Dat komt dus
noa eens boven op de strafbaarheidsrisio’s uit
de"WCC en ovenge contractuele en niet-con-
tractuele civielreChtelike aansprakelijkheden
van organisaties in verband met geautomati-
seerde™ gegevensverwerking.

Beveiligingsbeleid en risicobewustzijn

Nog wat verder voortbordurend op artikel
16Isepties .. het enkele treffen van aantoon-
bare adequate bevelligingsmaatregelen s nog
niet voldoende, er dient 0ok sprake te zijn van
beheer daarvan. Cr. de zinsnede it artikel
161septies .. ‘indien een ten opzichte van
zodanig werk genomen Veilighejdsmaatregel
Wordt verijdeld’, Dat kan natdurlijk altijd want
ah so |ute eve|I|g|ng bestaat er voor zover
scr vers bekend Nog steeds_niet. Maar als
an iemands schuld te wnten IS, DI 4voor
beed omdat beveligingsmaatregelen slecht
ewo en enomen™zijn, of ook omdat het
tre aafregelen als eenmalige actie
werd ge2|en Smer |é f er voortaan™ bevejl-
?Vmg ), “dan kan artikel 161septies . mo ehbk
eer'om de hoek komen kijken. Een voortdy-
rend beleid/proces binnen”de organisatie is
nodig in verband met dit artikel. En daarmee

april 1994

zgn WA teruggekeerd by de Commissie Fran-
ken e een van haar ‘grondg edachten door
ebvan de WCC dient me % het beveill-
?m gsbeleid en nsmobewustzun Innen- geau-
grrlaté?]eerde organisaties  gestimuleerd te
W

Consequenties

Het is de vraag of de wetgever de 'beveili-
gingsplicht via de achterdedr’ in al haar con-
Sequenties heeft doordacht. Nu de wet echter
in deze vorm van kracht is geworden, dient er
een passend antwoord op “gevonden te. wor-
den Dit geldt nief alleen VOOT geautomatiseer-
de org an|sat|es gen welke organ|sat|e IS dat
te enwoord| niet?) maar ook yoor de accoun-
tants van e organisaties, die zich volgens
bovengenoemd artikel 2 393 Tid 4 BW in Voor-
komende lgeva len met de betrouwbaarhe|d en
continuiteit’ van de geautomaﬂseer e gege-
vensverwerkmg d|enen bez te_houder
palen 7 ﬁen 20 ja; hoe? nS|cos Uit deze
schuldva |ante In de CC afdoende binnen
een organisatie zijn afgedekt? Realiseren zj
2|ch hun e|gen risico’s n dit kader indien zi A
de keuze maken a éian niet evog te geve
aan art|k(te| 2. 393 lid 4 BW b] een bepaalde
organisafie?
Het verdient naar onze mening aanbevelin
In meldmgen ter voldoening aan artikel 2; 39
lid 4 BW gewag te makenvan dit aspect van
de WCC. ndien accountants in het kader van
de uitvoerin van de controle van de #aarreke-
nmg og en| er el er[|Z€ de automatjsefing zou-
beoordelen menen Wlé voorts lat inzet van
EDP Aud|tors in het kader van de uitvoering
van die controle van groot belang is.

Noten

1 Wet van 23 december 1992 tot wijziging van het Wetboek
van Strafrecht en van het Wetboek van Strafvord enn?
verband met de voortschrijdende toepassing van informa-
tistechniek (Wet computercriminalitert),

2 Artikel 8 \Wet persoonsre%|strat|es e houder (van een
persoonsregistratie, AWN) draagt zorg voor de nodige
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voorzieningen van technische en organisatorische aard ter
beve|||?|ng van een persoonsregistratie tegen verlies of
aantasting van de ?egevens en"tegen onbevoe,gde kennis-
neming, Wijziging 0 ve,r,strekkmq aarvan, Gelijke plicht
rust op de”bewerker (bijvoorbeéld een extern salarishu-

reau, AWN) voor het i(1;ehee| of het gedeelte van de appara-

tuur die hij onder zich heeft. , N
N.B.. Het niet voldoen aan deze plicht brengt een risico-
aansprakelijkheid met zich mee voor de houder (ook voor
ged_ragmgen van_de bewerker).

Zie Voor een uitgebreide analyse ook: RA. sJacob,
‘Strafbaarstelling van computermisbruik. Een analyse van
de Wet computercriminaliteit.’ i Twintig over Informatje-
technologie en Recht, red, AM.Ch. Kemna en AW. Nel-
singh, Samsom Bedrijfsinformatie/KPMG Klynveld EDP
Auditors, 1993
rie van Justitie, 1987, pag. 97 ev. en Bilage™D: Rapport
uitgebracht agn de Comimissie ComputerCriminaliteit.
Inzake beve|||%|ngsmaatreK%elen tegen computercriminali-
t%tleg)decem el 1986, KMG Klynveld Kraayenhof & Co
g Artikel 138a S.
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4 Informaietechniek en Strafrecht, Staa_tsuitgeveg, Ministe-
ap

6 Voor de niet-Latinisten: culpa is Latijn voor schuld.

7 Artikel 161septies Sr. "Hij aan wiens schuld te wijten is
dat enig geautomatiseerd werk voor opslag of venwerking
van ge(?evens of enig werk voor telecommunicatie wordt™
vernield, beschadigd™ of onbruikbaar gemaakt, dat stoornis
in de gang of in_dé werking van zodahig werk ontstaat, of
dat een tén opzichte van zodanig werk genomen veilig-
he|,dsmaatreg§r| wordt verijdeld, worat géstraft...... (enz).
Artikel 350b°S. Lid L 'Hij ‘aan wiens schuld te wijten is dat
gegevens die door middel van een geautomatiseerd werk
Zin opgeslagen, worden verwerkt of overgedragen, weder-
rechtelijk worden veranderd, gewist, onbrikbaar of ontoe-
gankelijk gemaakt, dan wel dat andere egevens daaraan
worden’ toegevoegd, wordt, indien daardoor ernstige
schade mef” befrekking tot die gegevens wordt veroorzaakt,
gestraft met.....Lid 2 HP1 aan wiens schuld te wijten is

at gegevens wederrechtelik ter beschikking gésteld of
verspreid worden die bedoeld zijn om schade aan te
richten door zichzelf te vermen|?vuld|qen In een geautoma-
tiseerde werk, wordt gestraft met ...... :

8 MWT pag. 19,
9 Artikel 9 WPR.
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