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Een beveiligingsverklaring in het
jaarverslag?

Een commentaar op het rapport van de Commissie-Franken
inzake Computercriminaliteit vanuit het gezichtsveld van de
accountant en de EDP-auditor

Inleiding

In april él verscheen het rag[nort Informatietechniek en. Strafrecht van de
CommisSie comgutercrlmm teit. De commissie werd in november 1985
ingesteld door de Minister van Justjtie en stond onder voorzitterschap van
de"Leidse hoogleraar in het strafrecht loro mr. H Franken Ultgaande van
de aanhoudende technische ontwikkelingen op het gebied van-computer-
en datacommunicatiesystemen had de comm|s le toto dracht te onderzoe-
ken ofhet bestaande matepele en formgle strafrecht n%% e(re|ken IS, om
gassen te kunnen optreden te?en gedragingen met betrekking tot deze
I-P aratuur met schadelijke gevolgen.

t rapport 1s 00 voormetjurls en een interessant document. En wel in
het hi L}zonder vanwege de pvattingen van de commissie ter zake van
{:ong er%e\{a |g|ng n de rol die ter'bevordering daarvan ook aan accoun-
ants wordt toebedacht
Een eerste vraa? le bH de lezer zou kunnen opkomen IS wat een accountant
el enlpk met straf recttfe eiben eeft. Maar wie kennis neemt van het
rapport en met name hoofdstu S Azondere onderwerpenf) 23| ontdekken
dat de relatie met de accountancy dan ook niet via het strafrecht, maar via
het burgerlijk recht tot stand komt.

Samenvattend komen de redenerm en van de commissie op het volgende
Neer. De noodzaak toLbeve|I| ing, als preventiemiddel teqen comgutercn-
minalifeit en -misp rU| rut et ra ort een centralepaats toebedeela
Maar ‘het primaat aarvan moet wor geven aan ee|gen verantwooy-
delukhﬁld vap bedrléven en Inste Img biz 973 eft de overheid
dan In et ehee n taak tot het afawin en van bey |I|g|ngsmaatregelen
Of Qp z% et bevorderen daarvan’ De comm|53|e ZIEt, gelet Op

reeds b staan e (ontwergg re%ulerm en de praktisch e omstn ? den
fioch de noodzaak, noch de wenselijkheid om door middel van we gevmg
terzake van beve|I|g|ng die met behulp van straffen te handhaven s, ee
glerplléz)htlng tot, en eisen ten aanzien van, beveiliging in te voeren’ (tap.
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Wordt aldus het strafrecht uitgeschakeld, aan het burgerlijk recht worat

wel een functie in de beveiligingssector toegekend en wel als volgt. Gelet

0p het algemeen belang door”dg” Commissié-Franken nader aangedmd_ als

het belan? van de ma fscha?pu bij een ongestoorde ?egevensv rwerking,

dient er foch_een dremPeI egen nonchalance en nalafigheid te wordén

opgeworpen. En wel door: o L .

1 “een meer aI%emeen werkende regulering, die aansluit bij de wettelijke
regels met b tr_e_kkm% tot de Jaarversla? eving gBoek 2 fitel 8 B\N?;

2 requlering in bijzondere als vitaal beoordeelde sectoren (bijvoorbeeld de
financiélé sector).

Hei(eerste voorstel uitwerkend worgt ﬁepl.en voor het, nemeg Vﬁw een
verklaring van het bestuursorgaan, in e daarversla Infoudende dat de
bevmhgmg conform een dogr aar ingesteld reglemerit is un%eyoe_rd, 20dat
het beStullr ‘instaat voor de betrouWbaarheid en de continuiteit van de
%eautomatmeerde gegevensverwerking” (t.a.p. blz. 99). _ _

e door (e commissie gehantee_rde begrippen: betroywhaarheid en conti-
nuitelt z%n gelijk aan dé definities van"NIVRA geschrift 26.” De accountant
20U (Qeze evmhgmgsverklar_m van het hestuur vervoI%en% dienen te toetsen
aan het_reglemént’en publiekelijk moeten uitspreken of deze al dan niet

terecht is argegeven.

Bg het tweede voorstel wordt onder meer in overwe?m ge%ev_e_n foezicht-
houdende instanties In de financiéle sector een rol te {even bij de beoor-
delln? van de kwalgen van de beve|I|B|n%I _

In a1t verband wordt opgemerkt dat De Nederlandsche Bank in het recent
verschenen A]aarverslag (?ve,,r l9862§en standPu_nt Inneemt dat qua bedo_ehn%
overeensternt met deldeeén van de Commissie-Franken, maar waarbij ne
zwaartegunt foch meer verlepd words naar het accountantsoordeel.

De Nederlanasche Bank acht'vanuit haar toezichthoudende rol met het oo

0p een mo?eluke bedrelgmg van de continuiteit van kredietinstellinge

twee aspecten ‘relevant t& \eten de_handhaving van. de betrouwbaarhieid
(het frauderisico) en van de continuiteit (het uitvalrisico).

;]Igera nutshell” komen de voorstellen van de Commissie-Franken hierop
»  Computerbeveiliging moet
* et bestuur is hiervoor verantwoordelijk;

* gppame van verantwoordingsinformatie over de kwaliteit van de bevei-
liging In net jaarverslag;

* (e accountant dient deze informatie te toetsen en hierover publiekelijk
te rapporteren,

Als Pe_heel spreken deze voorstellen mi& aan; zij vormen een weldoordacht
en sfuitend geheel. Maar met welke praktische droblemen zal (e uitwerking
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ervan gegaard gaan? \Vooral als we daarbij letten op de twee hoofdrolspelers:
het management en de accountant?

Computerbeveiliging; enkele stellingen en uitgangspunten

De heheersing van informatievoorziening en automat_lserln% IS in de praktijk
een zeer mgerkkeId m_anagement—groces. Het ontwikkelen en operationeel
houden vai geautomatiseefde systemen moet voldogn aan eisen van effec-
tiviteit, efficiency, beheersbaarfieid, betrouwbaarheid, continuiteit en con-
troleerbaarheid. “Geen van deze eisen mag als zodamg worden verabsolu-
teerd. Voor het management_ zal het altijd"gaan om hét realiseren van een
oPBmale mix van dezg eisen in de eigen orogamsat,onsche omgeving. Z0 kan
e gvoorbeeld_span_mng ontstaan tussen de vereiste serwce-%raa van een
systéem (effectiviteit) en een rigoureys doorgevoerde toegangscontrole (be-
trouwbaarheid). In het algemeén zullen de organisatorische” omstandighe-
den en de kosStenverhou mg_en de doorslag geven bij de keuze vaneen
haalbare en betaalbare oplossing. _ _

Vanuif deze context staan de -In de vorm van een tiental uitgangspunten
en stellingen - kerngedachten z0als deze bij de schrpver leventen danzien
vtan dg be\f]elhgmg tegen computercriminaliteit weergegeven in het onder-
staande schema.

1 Managers worde biJ' eautomatiseerde gegevensverwerking geconfronteerd
me een s&[pe?nste Vanisico’s

?ntW| INgsrisico;

* Toutenrisico; . .

. contmmﬁeltsmco;. N
*1|S|c0 Schendin nva%.en bedrijfsgeheim;
. nallelt

r1SICO van computercrt It .
2 De kansen oPcom utercriminalitelt nemen toe naarmate de kwaliteit van de
evelll mganeem. . L
3 Hetto naqemetdraiitdeé)nm(?we verantwoordelé]khem voor een haal-
ar en hetaalhaa evelans eid en de uitvoerin a%rvan.

deﬁ Qlw nagers dragen 00K anderen een gedelegeertie of eigen verantwoor-
%en emen.zgn: de automatiseringsstaf, gebruikers van f%stemen,bevelll%mgs-
”nCt'%rBBS en. adviseurs, computerle eranuerf, sqftiare-houses, actoun-
aen s, EDP-auditors, beroepsorganisaties, normalisatie-instituten en de over-

id.
5 Erontstaat eerst.dan een adequaat pestrijdingspotentieel tegen computercri-
mmar(telt en -misoyul ashgt robleemJ oRgnr%d scﬁaal, ot mscRakeImg
na ﬁln stel |nP4gen0emde.£art|C| anten wor taangeeéaa . .
6 Toezicht en controle“zijn onmisbare componenten van een sluitend beveili-

mgésysteem. . . . : .

1 (I)J ebeoordelmﬁ van enlg beveili |n[%ss teem in relatie fot de risico’s van

i:r%uéercnmma teit dient. het zwaar Eﬁ)nt te worden gelegd op de In rede-

Ij|1 Id daaraan te sﬁel en elser\. reasonable assurance). .

8 2 ﬁn er geen dUIdﬁ q]ebeven ingsnormen zijn bestaat de neiging zeer (of
00e eisen te stelle

SICO'S var] compgteri'riminqliteit 2ullen er aItiJ.d bestaa

9 aan, .
10 Bif materiele schade als gevplg van computerc |m|nahtelt blijkt achteraf de
Ee{/el?g?ng aIt?JC onvﬂéo%ndpeqe %Ir]]n geweest. )
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De beveiligingsverklaring in het jaarverslag

Het meest mtr{gerende deel van de voor?tellen betreft de inhoud van de
nevelligingsverklaring In het jaarverslag alsmede de aard en betekenis van
de accountantstoets.” In het ra£LPort__wordt over beide zaken betrekkehhk
weinig gezegd en er worden nauwelijks praktische aanwijzingen gegeven.
De. directie zou in een reglement moéten regelen aan welke eisen de Devei-
liging in het bedrijf moet Voldoen, In het jaarverslag zou vervolgens moeten
worden aangegeven dat de beve|l|g|n(% conform het reglement |3,,U|t_?evoerd,
zodat de directie instaat voor de”hetrouwbaarheid en continuiteit van de
gegevensverwerkmg. Dit betekent uiteraard een zware opgave: gedurende
e versla\ggenode_ Instaan voor een IE}ermanente goede Naleving van %e
(Jegeven Iorschnften. Maar er zijn rpen die de aandacnt
vragen zoals:

o Op welke risico’s - en derhalve categ[?rieén van beveiliging - moet de
managementverklaring betrekking hébben?

« \Wat verwachten ?ebruikers van het sjaarverslag terzake? Zowel wat
betreft de te verstrekken informatie als de toetsifig door de accountant.

* Dient elk jaar een beveiligingsverklaring te worden opgenomen?

»  Aan welke onderwerpen en bewoordingen voor de beveiligingsverklaring
wordt gedacht?

eer onderw

» Wanneer kan gesproken worden van voldoende beveiliging?

Vooral de beantwoording van de laatste vraag is mijns inziens cruciaal. Elke
organisatie of zelfs ondérdeel daarvan kent Z_Hn e|éen specifieke risic’s en
de’leiding. zal een daarop afgestemd bev_elth ssysteem moeten nrichten.
De prak(ijk leert dat algemene beveiligingSrichtlijnen voor de organisato-
rische omgeving en computertoe assmgen general en application Controls),
hoe ?ede aillegra ook p?estel , altg een vertaalslag ‘behoeven naar de
concrete situatie. Bif dit alles staat het mana?ement voor de moeilijke taak
rSIC0’s e belan%en alsook kostfen en baten afte wegen. Wat de jnhoud van
de beveiligingsverklaring betreft gaan mijn gedacht N Uit ngar ge volgende
onderwerpen waarover informatie”zou kunnén worden verschaft:

* een beknopte weergave van de kwaliteit van het beveiligingssysteem;
* het aangeven van de gronden waarop dit oordeel is gebaseerd;

» het aangeven van eventuele correctieve acties naar aanleiding van de
accountantstoets.

Als voorbeeld - en niet meer dan dat - zou voor een grote organistie de
volgende tekst kunnen dienen:
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‘Voorbeeld van een peveiligingsverklaring in het jaarverslag van

een grote organisatie
Onze ven ooéscha onderhoudt zodanige systemen VémI eveilig%in en intern
i

controe at de In ormatlgs ?teme £0 TEgELBMS In ¢

z lben on eauéorlseer hoeva 3 iz

openba g daarven De beveili Hen coftole N V00rZEn In.ade:
St saer 10t Hg en yer twoor heidsste Ilng e daeragn aa epaste
roce re% I dar betrokken me Wer ers 1 dienovercen omstl
trueerd., Zono gvm nsysteemaa ass| d&\gmts als gevogvan tec
e

ntW\ elingen, Broanisatie- 2| maqnen
Eegenmatl er%nggvr\]/efr C‘%re‘”‘q wer sog stematlslc?lg%aé]erhzetc e Daa enr
rwe mterne accounta tsa} H Hg glx terne accou Bnts ant orgg\;g %o
%ebevm mgenz %r e fr tie overwogen en he Tn In a qsten/
aten-verhou t rechtvaar %gT -tot aanrﬁassmgen?]eld De dir ct|ev|szaE
Cjeyetlan et D)

In
me n e Flmomentvan ikatie va
}ﬂn eveiligings- en cont te steI en eisen

Olesysteem aan in redell]

Zoals uit de tekst blijkt krijgen de beve|I|?|ng, alsook de controle en het
toezicht op de goede werking van het systeem in deze grote orrqan|sat|e
kennehgk vee| dandacht. Mdar, hoe te andelen inhef middelgrote of
kleiner bedJ ejf Ook 1n ons lang kan een explosieve groei worden Waarge-
nomen van de automatisering Juist in deze sector.

Klelnfchallgheld In orgamsatle en auLomatlsermg geperken de bevmhgmg
maogelijkneden In het algemeen sterk. Zowel In" de org amfatonsche steer
&buv gebrekk|ge functiesc mquen& maar evenzeer In de sfeer van proce-
grrgghjsoggwar (standaardpakketten) en apparatuur (diskettes, ut|I|t|es en

De toets door de accountant en de EDP-auditor

De gccountantsfuncne 70als. W J die nu kennen, vlogit in essentie voort uit
ehoefte aan controle ij de gebruikers van verantwoordmgen Deze
W|Ilen de zekerheid dat he verantwoordln sverslag dat zij onder ogen
rlglgen een. getrouwe weergave is van de uUitkomsten van het gevoerde
fsheleid en van de transacties zoals deze door de verantwoordende
Part ZIjn verricht. Niet gunstiger of ongunstiger en vrij van materiéle

De b hogfte aan accountantﬁcontrole blijkt het sterkst bp te publiceren
erre enmgen De we r?ever eeft accoun antscontrole voo een groot aan-
huishoy mgen in onze samen| evmg verplic t(I;este
In onze tijd nemen de controlebehogften op velerlel terreinen toe. Nist
alleen financiéle verantwoordmgen maar ook andere obgecten en aspecten
staan In de belangstelling. D& processen van informatievoorziening en
automanserngzDJIg dagrvan een duidelijk voorbeeld en vormen het vierk-
gebied van de EDP-auditor,
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Electronic Data Processing Auditing kan kernachtig worden omschreven
als een onafhankelijke en onparucld|ge beoordelln? van de betrouwbaarheid,
continuiteit, effectiviteit en efficiency van operafjonele en in ontwikkeling
zijnde geautomatiseerde s(}/stemen_, van de organisatie van de automatise-
ring en'van de bijbehorende technisch-organisatorische infrastructuur.3

In de raktulk van de EDP-aud|t|n% ziet men al bepaalde specialistische
accenten zoals op apparatuur en architectuur, organisatie en toepassings-
systemen, bestur|r|1jgpsprougrammatuur en dergeluke. _

ccountants en EDP-auditors werken vaak nauw samen in accountantskan-
toren en -diensten, zowel in het bedrijfsleven als bij de overheid, vooral in
meer complexe aufomansenngsomgevmgen.

De Commissie-Franken stelt voor om de hiervoor besproken bevelllglngs-
verklann% In het nJwaarverslag door de accountant te laten toetsen agn het
reglemen en he _bovendlen_puPhekehhk te Iaten_raggorteren of deze
verlaring al dan piet terecht is afgegeven.. In essentie dus controle og de
juistheid’en toereikendneid van de beveiligingsparagraaf in het jaarverslag.

Het is onmiskenbaar dat vele van de hiervoor aanﬁedmde problemen ten
aanzien van keuze, Inrichting en onderhoud van fiet beveiligingssysteem
00k op het toetsingswerk van"de afccountant zUllen terugslaan. aar daar-
naalst wordt de accountant geconfronteerd met enkele aaditionele vragen
20als:

1 Welke extra toetsm% 1S nod|% in vergeli kln_% tot de jaarrekeningcontrole,
of met andere wodrden welke zijn dreu s de doelstellingen van de
bev |I|%|n%stoets? .

2 Welke toe smgsnormen en -methoden moeten daarbij worden gehan-
teerd? Is een oe_\s aan de hand van_hel| Interne) reglément vol oen?_e_,
of dient de bevel |g|tn7q ook op (minimale) algemeen-aanvaarde richtlij-

nen te worden etgs. o
3 Wanneer kan worder gZesgroken van een beveiligingsniveau dat voldoet
aan r_edelgke elsen™"Zoals hiervoor. betoogd kan dit per orPams_aUe-
eenheid verschillen. De eindconclusie vande accountant zaf in iegder
eval gebaseerd zijn op een zekere mate van subjectieve oordeelsvorming
4 professional Judgementg.

0e rapporteert de accountant het toetsingsresultaat?

Wat deze laatste vraa(T;_ betreft zijn in NIVRA Peschnft 26 voor een nadere
gedachtenvormm(% nut |ﬂe praktische voorbeelden o%genomen.lln principe
taan de accountant afle rapportage-vormen ten dienste behoudens de
standaard accountantsyerkl_a_rm? die gereserveerd dient te blgven als ver-
kIarm? van getrouwheid bg IJaa rekeningen. In e vorm van accountants-
[appo ten,man_aqementlett S, rapportenvan hevindingen en separate mede-
deImPen beschikt de accountant over voldoende communicatiemiddelen om
Zowel bestuursorganen, toezichthouders als het publiek te informeren.

1/8-302



Slotopmerking

I\_/_Iana?ers en accountants kru(i_e_n In de voorstellen van de commissie belang-
rlée aken en verantwoordeljjkheden toebedeeld bij. het organiseren én
handhaven van adequate beveill mgss stemen hjj bed_n%\_/en en mstellmgen_.
Hoewe de gedachtengangen var d& commissie i ‘orm Ipe logisch en Slul-
tend. zijn, moeten voor dé yitvoering ervan nog Vele praktische problemen
worden opgelost. Dit artikel heeft hieraan eenbijdrage willen leveren.
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