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roep; immers de kerntaak van de accountant is het ver-

schaffen van zekerheid (Klijnsmit, Sodekamp en 

Wallage, 2003, p. 190). En om vertrouwen te kunnen 

verschaffen, moet je allereerst zelf vertrouwd worden. 

Iets waarbij in het voorwoord (Eimers en Van Nieuw 

Amerongen, 2015) aangehaalde rapport van de accoun-

tancysector ‘In het Publieke Belang: Maatregelen ter verbete-

ring van de kwaliteit en onafhankelijkheid van de accountant-

scontrole’ (Werkgroep Toekomst Accountantsberoep, 

2015) uitgebreid wordt stilgestaan. Dit rapport demon-

streert dat de sector zich terdege bewust is van het feit 

dat vertrouwen essentieel is en dat vertrouwen de voor-

waarde is voor het creëren van shared value: “Do you do 

what you have promised to your stakeholders?” Het is deze 

uitspraak die de essentie weergeeft van waardecreatie, 

het moderne winstbegrip. Strategie staat van oudsher 

voor de *nanciële winst (waarde) die de onderneming 

creëert voor haar aandeelhouders. Waardecreatie staat 

voor de waarde die wordt gegenereerd voor alle stake-

holders. Waardecreatie veronderstelt dus een direct ver-

band tussen de (uitvoering van de) strategie en (het vol-

doen aan) de verwachtingen van de stakeholders. Dus 

waar privacy en het tegelijkertijd volledig uitnutten van 

de potentie van big data en data analytics innerlijk te-

genstrijdig lijken dan wel zo worden gepercipieerd, na-

melijk het economisch belang vis-a-vis het belang van 

de bescherming van de persoonlijke levenssfeer, creëren 

beiden waarde voor de onderneming, voor haar respec-

tievelijke stakeholders, maar alleen dan wanneer het ver-

trouwen wordt gehonoreerd. 

Voor de ontwikkeling van big data en data analytics-

toepassingen wordt het belang van vertrouwen alleen 

maar groter. Bij big data en data analytics leidt de gro-

te schaal waarop gegevens worden verzameld en ver-

werkt tot nieuwe toepassingen, nieuwe inzichten en 

nieuwe vormen van impact op ons als individu. Daar-

om worden controle, transparantie en verantwoorde-

lijkheid van ondernemingen in de kabinetsvisie ge-

noemd als randvoorwaarden voor het verkrijgen en het 

behouden van het benodigde vertrouwen; de‘required 

trust’. Ik kom hier later in deze bijdrage nog op terug.
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SAMENVATTING  ‘With maturity of trust comes greater value’. Alleen wanneer er 

vertrouwen is in de maat-schappij in de wijze waarop data wordt gebruikt door on-

dernemingen, zo ook door accountantsorganisaties en -kantoren, in wat zij ‘beloven’ 

ten aanzien van privacy, is het mogelijk om de potentie van big data en de ontslui-

ting daarvan door data analytics volledig uit te nutten en waarde te creëren; om 

‘shared value’ te creëren. Vertrouwen is ook de key essential van het accountants-

beroep. Nog niet alle vraagstukken met betrekking tot privacy en big data/data ana-

lytics zijn beantwoord, zeker niet op de scheidslijn van de wettelijke kaders en de 

mogelijkheden van de techniek. Batig aan het (bouwen aan) vertrouwen zijn Privacy 

Impact Assessments, toepassing van Privacy by Design en het acteren op de ver-

wachtingen van de stakeholders van de onderneming. Transparantie en de overtui-

ging dat de onderneming ‘keeps to its promisses’ is daarbij essentieel. 

RELEVANTIE VOOR DE PRAKTIJK  Big data en data analytics are here and here to 

stay. In dit verband en om daadwerkelijk shared value te bewerkstelligen, is het inte-

ressant om te bezien welke aanvullende maatregelen kunnen leiden tot waarborgen 

om de persoonlijke levenssfeer en persoonsgegevens van individuen te beschermen 

en tegelijkertijd risico’s verbonden aan de privacy van individuen te mitigeren en de 

kansen die big data en data analytics bieden niet (volledig) teniet te doen. 

1 Inleiding
‘With maturity of trust comes greater value’. Alleen wanneer 

er vertrouwen is in de maatschappij in de wijze waarop 

data wordt gebruikt door ondernemingen, zo ook door 

accountantsorganisaties en -kantoren, in wat zij ‘belo-

ven’ ten aanzien van privacy, is het, naar mijn overtui-

ging, mogelijk om de potentie van big data1 en de ont-

sluiting daarvan door data analytics2 volledig uit te 

nutten en waarde te creëren; om ‘shared value’3 te creë-

ren. Vertrouwen staat ook centraal in de kabinetsvisie 

ePrivacy (Ministerie van Economische Zaken, 2013). Ver-

trouwen is ook de key essential van het accountantsbe-
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Een belangrijke vraag die rijst bij big data en data ana-

lytics is of de huidige juridische kaders nog aansluiten 

op de huidige stand en snelheid van ontwikkelingen 

van de techniek en vervolgens of de risico’s verbonden 

aan big data en data analytics kunnen worden gemiti-

geerd om een optimale waardecreatie voor alle stake-

holders door ondernemingen vanuit big data en data 

analytics te stimuleren en realiseren. Daar zal ik in dit 

artikel nader op ingaan. Allereerst bespreek ik welke 

eigenschappen van big data en data analytics de hui-

dige wettelijke kaders ten aanzien van de bescherming 

van de persoonlijke levenssfeer en de bescherming van 

persoonsgegevens op de proef stellen (paragraaf 2). Ik 

duid het wetgevend kader (paragraaf 3) en correleer 

dat aan de volgende drie essentiële onderdelen van het 

big data/data analytics-proces: (i) het verzamelen van 

gegevens, (ii) het analyseren van gegevens en (iii) het 

vervolgens toepassen van de uitkomsten van deze ana-

lyses (paragraaf 4). Ik sta stil bij de risico’s verbonden 

aan big data en data analytics om daarna in te zoomen 

op de rol van eigenaarschap en accountability4 (van 

transparantie, controle en verantwoordelijkheid) van 

ondernemingen waar het gaat om het waarborgen van 

privacy en het bewerkstelligen van de required trust (pa-

ragraaf 5). Ik rond af met enkele aanbevelingen om de 

privacy te borgen en tegelijkertijd ondernemingen in 

staat te stellen de economische waarde van big data te 

ontsluiten en zo op beide vlakken waarde te creëren 

voor al hun stakeholders. ‘Building trust is creating shared 

value’ (Porter & Kramer, 2011) (paragraaf 6).

2  Enkele eigenschappen van big data  
‘challenging’ privacy.

2.1 Proportionaliteit/dataminimalisatie
Op grond van privacywet- en regelgeving moet de ver-

werking van persoonsgegevens5 beperkt blijven tot dat-

gene wat minimaal nodig is voor het vooraf bepaalde 

speci*eke doel. Persoonsgegevens mogen bovendien 

niet langer bewaard worden dan noodzakelijk voor de 

realisatie van dat doel. Deze beginselen van datamini-

malisatie, die al met zoveel woorden in de Privacy 

Richtlijn (95/46/EG)6 en de Wet bescherming per-

soonsgegevens (‘Wbp’)7 stonden en nu worden opge-

nomen in de aanstaande Data Protection Verordening 

(COM(2012) 11 *nal)8 (zie hierna), dwingen onderne-

mingen verantwoordelijk voor de verwerking van ge-

gevens om kritisch(er) te kijken naar de persoonsgege-

vens die worden verzameld, verwerkt en bewaard. 

Minimale gegevensverwerking (dataminimalisatie) is 

op zichzelf een goed uitgangspunt; wat je als onderne-

ming niet verzamelt kun je ook niet gebruiken, kun je 

niet verliezen, kun je niet aan derden verstrekken. Door 

excessive data niet vast te leggen wordt bovendien voor-

komen dat data die in eerste aanleg anoniem leek, op 

een later moment alsnog wordt herleid tot een persoon 

en daarmee onderwerp wordt van wet- en regelgeving 

terzake de bescherming van persoonsgegevens, en wel-

licht tevens van wet- en regelgeving terzake de bescher-

ming van de persoonlijke levenssfeer van individuen. 

Dit to the extent dat de nieuw gegenereerde persoonsge-

gevens (mogelijk) consequenties hebben voor de per-

soonlijke levenssfeer van het individu. De vraag die 

hierbij natuurlijk opkomt is of dataminimalisatie rea-

listisch is in een tijdsgewricht waarin data en dataver-

zamelingen alom aanwezig en beschikbaar zijn. In een 

tijdsgewricht waarin gegevens steeds lastiger te anoni-

miseren zijn en de (volledige) verwijdering van gege-

vens ‘the right to be forgotten’ als geformuleerd in de Ver-

ordening, praktisch onmogelijk lijkt omdat data 

wereldwijd worden gedistribueerd, gedeeld en opgesla-

gen. Dataminimalisatie lijkt dan dus ook te botsen met 

de realiteit van big data en data analytics. 

2.2 Grondslag en doel
De doeleinden waarvoor gegevens worden verzameld 

moeten ingevolge het bepaalde in de Wbp en de Veror-

dening van tevoren speci*ek worden bepaald. Immers 

alleen dan kan worden vastgesteld of de verwerking 

van de gegevens te baseren is op één van de limitatief 

in de Wbp en Verordening opgenomen gronden (recht-

matige grondslag). Inherent aan deze in de wet opge-

nomen grondslagen is dat de onderneming verplicht 

is de verzameling van gegevens te beperken tot datge-

ne wat noodzakelijk is voor het desbetreffende doel 

(zogenaamde proportionaliteit- en subsidiariteitseis). 

Bij big data en data analytics-toepassingen is echter 

niet altijd geheel duidelijk (op voorhand) voor welk 

(nuttig) doel de data kan worden gebruikt. Het risico 

bestaat aldus dat een te strikte toepassing van het be-

ginsel ertoe kan leiden dat bepaalde toepassingen – die 

een resultante zijn van ontsluiting van big data door 

data analytics – met (potentieel) grote waarden voor 

de onderneming maar zeker ook voor al haar stakehol-

ders, niet meer of minder gemakkelijk mogelijk zijn 

omdat deze doeleinden pas achteraf duidelijk worden.

 

2.3 Pro5elen en transparantie
Gegevensverzamelingen bestaan al lang niet meer uit al-

leen losse gegevens over individuen. Veel ondernemin-

gen gebruiken pro*elen. De mogelijkheden voor het op-

bouwen en gebruiken van pro*elen nemen door big data 

en data analytics verder toe. Er kan een steeds speci*e-

ker beeld verkregen worden van ons gedrag, onze voor-

keuren en interesses en op basis hiervan kan gedrag 

steeds meer voorspeld en ook beïnvloed worden, het zo-

genaamde ‘nudging’ (Wetenschappelijke Raad voor het 

Regeringsbeleid, 2014). Deze kennis verschaft onderne-

mingen belangrijke inzichten waarmee ze de uitvoering 

van hun strategie kunnen verbeteren, hun impact op al 

hun stakeholders kunnen vergroten, kortom hoe ze 

waarde kunnen creëren. Echter het gebruik van pro*e-
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len wordt veelal als heel indringend ervaren. Het samen-

stellen van een pro*el van een individu en het gebruik 

van dat pro*el voor een bepaald doeleinde vereist als 

hierboven al aangegeven een grondslag, een rechtmati-

ge grondslag. Eén van de voor het samenstellen en het 

gebruik van pro*elen relevante grondslagen is het zoge-

naamde gerechtvaardigde belang van de onderneming.9

Dit belang van de onderneming moet worden afgewo-

gen tegen het belang van het individu op bescherming 

van zijn persoonlijke levenssfeer. Hierbij kunnen een 

rol spelen: 

 • de hoeveelheid en gevoeligheid van de gegevens die 

worden verzameld en verwerkt om een pro*el te ge-

neren; 

 • de hoeveelheid en diversiteit van bronnen waaruit 

die gegevens afkomstig zijn (openbaar, semi-open-

baar, besloten); 

 • de gevoeligheid van het pro*el; 

 • de gevolgen voor het individu en de maatregelen die 

de onderneming heeft genomen om rekening te hou-

den met de belangen van de individuen (zoals het 

transparant informeren, het wijzen op de hen toeko-

mende rechten, het niet (verder) delen met anderen). 

Door big data en data analytics wordt de impact van 

pro*elen op eenieders privacy groter. Ik vermoed dat 

hierdoor de balans in de afweging van het belang van 

de onderneming en het belang van het individu steeds 

vaker zal doorslaan ten faveure van het belang van het 

individu, waardoor de onderneming zich niet meer op 

de grondslag van zijn gerechtvaardigd belang kan be-

roepen. Eén van de andere gronden voor het samen-

stellen en gebruiken van pro*elen is de geïnformeerde 

toestemming van het individu.10 Een toestemming 

wordt alleen als zodanig erkend wanneer deze een uit-

drukkelijke wilsuiting behelst en de onderneming 

transparant is over wie zij is; waarvoor zij de gegevens 

verzamelt; van wie; met wie ze de gegevens deelt et ce-

tera. Deze transparantievereisten worden in de Veror-

dening uitdrukkelijk beschreven en zijn ook reeds in 

de Privacy Richtlijn en Wbp opgenomen. De Verorde-

ning formuleert ze alleen nog scherper. Hierbij doen 

zich echter twee problemen voor in het kader van big 

data en data analytics. Enerzijds weet men veelal op 

voorhand niet waarvoor men de gegevens gebruikt/ge-

bruiken zal. Ten tweede de informatieplicht om zo de 

beoogde transparantie te bewerkstelligen, blijkt niet 

effectief, nu onderzoeken uitwijzen dat individuen de 

zogenaamde Privacy Statements niet (kunnen) lezen 

(Internet Society, 2012). Met andere woorden; bestaat 

er nog wel een rechtmatige grondslag voor pro,ling?

3 Big data / data analytics en het wettelijk kader

3.1 Inleiding
Wanneer we spreken over privacy in het kader van big 

data en data analytics, is het van belang om een onder-

scheid te maken tussen enerzijds de bescherming van de 

persoonlijke levenssfeer van individuen en anderzijds de 

bescherming van persoonsgegevens van individuen. Beiden 

raken aan de privacy van ons allen als individu, maar 

daar waar de bescherming van persoonsgegevens en 

het daarbij horende wettelijke kader vooral een issue 

is in de fase van verzamelen en analyseren van big data, 

raakt juist het toepassen van de analyses van big data 

aan de persoonlijke levenssfeer van individuen. Voor 

beiden geldt een ‘ander’ juridisch kader. 

In de vele bespiegelingen die er in verband met big data 

en privacy reeds zijn gemaakt, wordt vooral ingezoomd 

op de bescherming van persoonsgegevens en het feit dat 

ontwikkelingen in big data ertoe kunnen leiden dat 

steeds meer gegevens verworden tot persoonsgegevens 

omdat door het combineren van grote datasets waarin 

geanonimiseerde gegevens zitten, herleidbaarheid van de 

gegevens tot een individu toch ontstaat en op dat mo-

ment de gegevens zouden gaan kwali*ceren als persoons-

gegevens. Weinig wordt stilgestaan bij het wettelijk ka-

der ten aanzien van de bescherming van de persoonlijke 

levenssfeer van individuen. Dit kader kan, althans in 

mijn visie, mede een contra-balans vormen voor het on-

gebreidelde gebruik van big data, en kan juist gewetens-

vol en voorzichtig gebruik van big data en data analytics 

triggeren. Welke waarborgen maken c.q. kunnen maken 

dat er door het gebruik van big data en data analytics sha-

red value wordt gecreëerd. Dit vermits de onderneming 

keeps to its promisses. In ontwikkelingen als bijvoorbeeld 

 • ‘Privacy by design’11, 

 • de ‘Privacy Impact Assessment’12, 

 • het ontwikkelen van het zogenaamde cloud initia-

tief in Europa zodat data in de Europese Unie blijft 

gepaard gaande met de Europeesrechtelijke opvat-

ting terzake privacy, 

 • en in de aanpassing van artikel 13 van de Grondwet 

(Gw),

ziet men deze waarborgen terug.

De wet- en regelgeving voor de bescherming van per-

soonsgegevens biedt vooral een kader voor het proces 

van verwerking van persoonsgegevens en mist daarbij 

het bredere privacyperspectief en de mogelijke impact 

van gegevensverwerkingen waar cliënten, consumen-

ten, werknemers door geraakt worden. Dit bredere per-

spectief kan gevonden worden in voormeld juridisch 

kader ten aanzien van de bescherming van de persoon-

lijke levenssfeer en hoe een en ander doorwerkt in bij-

voorbeeld arbeidsrechtelijke verhoudingen. 

3.2 Wettelijk kader ten opzichte van onderdelen van proces

3.2.1 Bescherming van persoonlijke levenssfeer
De bescherming van de persoonlijke levenssfeer, van 

persoonsgegevens; van de privacy van het individu, is 

THEMA
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in Nederland in diverse wetgeving gedocumenteerd en 

behelst de zogenaamde informationele privacy.13 Aller-

eerst is in artikel 10 van de Grondwet (‘Gw’)14 het recht 

op bescherming van de persoonlijke levenssfeer gega-

randeerd, en wordt de wetgever een opdracht gegeven 

regels vast te stellen met betrekking tot de bescherming 

van persoonsgegevens. In artikel 13 van de Gw is het 

brief-, telefoon- en telegraafgeheim vastgelegd. Dit ka-

der blijkt onvoldoende duidelijk nu veel communica-

tie via elektronische kanalen plaatsvindt. Er is dan ook 

een wijziging van artikel 13 van de Gw15 in voorberei-

ding, waarbij het brief- en telefoongeheim wordt uit-

gebreid naar een brief- en telecommunicatiegeheim.

Op Europees niveau is er het Europees Verdrag tot Be-

scherming van de Rechten van de Mens en de funda-

mentele vrijheden (EVRM).16 Hierin is het recht op be-

scherming van het privéleven, waarvan het recht op 

bescherming van persoonsgegevens deel uitmaakt, als 

fundamenteel recht vastgelegd. Dat recht op bescher-

ming van het privéleven strekt zich ook uit tot eerbie-

diging van het privéleven op de werkplek. Deze wetge-

ving werkt middels de open normen van ‘goed 

werkgeverschap’ en ‘goed werknemerschap’ door in het 

Nederlandse arbeidsrecht. Het belang dat daaraan 

wordt toegekend ziet men bijvoorbeeld ook terug in 

artikel 27 leden k en l van de Wet op de Ondernemings-

raden dat de bescherming van de persoonlijke levens-

sfeer (en die aldus van persoonsgegevens) onderwerpt 

aan het instemmingsrecht van de Ondernemingsraad. 

3.2.2 Bescherming van persoonsgegevens
Het recht op bescherming van persoonsgegevens wordt 

naast in de Gw en het EVRM op gelijkwaardige wijze 

beschermd door artikel 8 van het Handvest voor de 

Grondrechten van de Europese Unie. Op het niveau 

van de Raad van Europa is al in 1981 het Verdrag tot 

bescherming van personen met betrekking tot de ge-

automatiseerde verwerking van persoonsgegevens (Ver-

drag nr. 108) vastgesteld. Dit verdrag wordt momen-

teel gemoderniseerd. Op EU-niveau zijn relevante 

privacykaders vastgesteld in een tweetal richtlijnen op 

het gebied van privacy.17 Thans is een Verordening18 op 

Europees niveau ter bescherming van persoonsgege-

vens in voorbereiding die de richtlijn 95/46 EG (‘Pri-

vacy Richtlijn’) zal vervangen, welke voorbereidingen 

reeds in vergevorderd stadium zijn. De zogenaamde 

Trialoog tussen Parlement, Commissie en Raad heeft 

reeds aangevangen en ,nal agreement is nu voorzien 

voor eind 2015.19

Naast de Grondwet is in dit kader de Wet bescherming 

persoonsgegevens (‘ Wbp’) van toepassing. Deze wet 

bepaalt dat persoonsgegevens (ofwel: gegevens die her-

leidbaar zijn tot een geïdenti*ceerd of identi*ceerbaar 

individu) alleen onder bepaalde voorwaarden mogen 

worden verwerkt of opgeslagen. Het College bescher-

ming persoonsgegevens (‘Cbp’) heeft als taak toe te 

zien op het zorgvuldig en veilig gebruik van persoons-

gegevens. De Staatssecretaris van Veiligheid en Justitie 

heeft, samen met de Ministers van Binnenlandse Za-

ken en Koninkrijksrelaties en van Economische Zaken, 

een wetsvoorstel opgesteld waarmee de meldplicht 

voor datalekken20 ook buiten de reikwijdte van de Te-

lecommunicatiewet voor o.a. ondernemingen zal gel-

den. Deze meldplicht wordt opgenomen in de Wbp en 

treedt in werking op 1 januari 2016. Het opnemen van 

een brede meldplicht in algemene bepalingen sluit aan 

bij het voornemen van de Europese Commissie een 

meldplicht voor datalekken in de Europese wetgeving 

te regelen, welke meldplicht aldus ook onderdeel vormt 

van voormelde Verordening. In de Telecommunicatie-

wet zijn in hoofdstuk 11 (Bescherming van persoons-

gegevens en de persoonlijke levenssfeer) bepalingen op-

genomen voor de aanbieders van openbare 

elektronische netwerken en diensten met betrekking 

tot verkeersgegevens. Verkeersgegevens zijn gegevens 

die de aanbieder nodig heeft voor het transport, de fac-

turering of voor verbetering van de service. Deze gege-

vens mag de aanbieder niet langer ongeanonimiseerd 

bewaren dan nodig voor de facturering of - mits de 

abonnee daarvoor toestemming heeft gegeven - voor 

marktonderzoek. Daarnaast zijn in dit hoofdstuk be-

palingen opgenomen inzake de zorgplicht voor de be-

scherming van persoonsgegevens en de bescherming 

van de persoonlijke levenssfeer van abonnees en ge-

bruikers en het vertrouwelijke karakter van de commu-

nicatie en bepalingen inzake o.a. locatiegegevens, 

spam, telemarketing, de cookies en de meldplicht bij 

datalekken voor de telecomsector.

4 Onderdelen van het proces

4.1 Het verzamelen van big data
Bij het verzamelen van gegevens speelt vaak de vraag 

of het is toegestaan. Als het persoonsgegevens betreft 

mogen deze dan ingevolge voormeld geschetst kader 

ten aanzien van de verwerking van persoonsgegevens 

verzameld worden? En als het cliëntgegevens betreft 

mogen ze dan indachtig op de onderneming rustende 

geheimhoudingsplichten, de zogenaamde ‘client con,-

dentiality’, worden verzameld? En indien het antwoord 

bevestigend luidt welke randvoorwaarden horen daar 

dan bij? In beginsel kunnen deze vragen vanuit het ju-

ridisch kader als hierboven geschetst beantwoord wor-

den. Ingevolge het bepaalde in de Wbp 

 • moet er een legitieme grondslag voor de verwerking 

van persoonsgegevens zijn die limitatief in de wet is 

opgesomd; 

 • moet de verwerking een speci*ek doel hebben; 

 • gelden informatieverplichtingen richting de betrok-

ken individuen; 
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 • dienen adequate technische en organisatorische 

maatregelen getroffen te zijn om de persoonsgege-

vens te beschermen en 

 • dienen de rechten van de betrokken individuen ge-

honoreerd te worden.21 

Voorts moet de onderneming ontslagen zijn van de 

eventueel op haar rustende client con,dentiality. Hoewel 

deze kaders op het eerste gezicht helder lijken te zijn, 

doen zich juist in de context van big data en data ana-

lytics uitdagingen voor; enkele benoemde ik reeds kort 

in paragraaf 2. Het doel waarvoor gegevens verwerkt 

worden is veelal vooraf nog niet c.q. nog niet geheel 

duidelijk. De verbanden tussen gegevens en de uitkom-

sten van analyses kunnen vernieuwende inzichten op-

leveren die niet (te) voorzien waren. Dat is tegelijker-

tijd ook een van de grote beloften van big data en data 

analytics. Ook informatieverstrekking aan diegene van 

wie de data verzameld worden kan soms lastig zijn, of 

het nu om persoonsgegevens of cliëntgegevens gaat. 

En de organisatorische en technische maatregelen die 

onrechtmatige verwerking van de gegevens moeten 

voorkomen, verliezen mogelijkerwijs hun waarde wan-

neer het delen en combineren van datasets belangrijke 

drivers worden om de waarde van big data en data ana-

lytics te optimaliseren.

4.2 Het analyseren van big data
Het analyseren van big data wordt wel eens vergeleken 

met het zoeken naar goud; er moet veel worden gezeefd 

om waardevolle informatie naar boven te krijgen. Wan-

neer dit zeven goed gebeurt en de juiste data met el-

kaar wordt verbonden, ontstaat er letterlijk een goud-

mijn voor ondernemingen. Het gebruik van data 

analytics in combinatie met steeds snellere computers 

en dataverbindingen en goedkopere (cloud)reken-

kracht maken het steeds eenvoudiger om uit grote hoe-

veelheden ongestructureerde data patronen te destil-

leren, op basis daarvan conclusies te trekken en 

gedragingen en gebeurtenissen te voorspellen. Zo kan 

Google bijvoorbeeld op basis van miljarden zoekop-

drachten griepepidemieën voorspellen22 en kon de 

Amerikaanse winkelketen Target gerichte kortingsbon-

nen toezenden aan vrouwen die zwanger bleken, ter-

wijl de zwangerschap nog onbekend was (Hill, 2012). 

Binnen de fase van analyseren zijn tal van verwerkin-

gen van data mogelijk, met andere woorden zijn tal van 

verschillende zeven te hanteren. Het uitgangspunt kan 

een gericht vastgesteld doel zijn. Een vooraf gesteld 

doel voor data kan bijvoorbeeld zijn om verkeersstro-

men in kaart te brengen om uiteindelijk *les te kun-

nen voorspellen en op individueel niveau reisadvies te 

geven aan individuen. Tomtom doet bijvoorbeeld veel 

op dit gebied.23 Echter het toepassen van statistische 

programma’s en algoritmes om verbanden te ontdek-

ken in data om nieuwe inzichten te krijgen ligt ook be-

sloten in big data. Een voorbeeld hiervan zijn de voor-

melde ‘Flutrends’ van Google. Ongeacht of het exacte 

doel vooraf wel of niet duidelijk is, wordt er in de ana-

lysefase naar gestreefd om nieuwe verbanden te vinden 

die vervolgens kunnen worden toegepast; het nieuwe 

goud.24

In de analysefase kunnen ook sets van data worden ge-

combineerd. Hierdoor kan informatie met elkaar in 

verband worden gebracht die eerst volledig los van el-

kaar stond. Met betrekking tot de bescherming van de 

persoonlijke levenssfeer zijn er in deze fase twee moge-

lijkheden. Enerzijds kan een en ander mogelijk nade-

lig uitpakken voor de persoonlijke levenssfeer van in-

dividuen. Dit nu de combinatie van data, ook als 

begonnen wordt met geanonimiseerde gegevens (en 

men dus in beginsel zich als onderneming geen reken-

schap hoeft te geven van het wettelijk kader ten aan-

zien van de bescherming van persoonsgegevens), kan 

leiden tot (her)identi*catie (Koot, 2012) en pro,ling. 

Anderzijds is het ook wel voorstelbaar en mogelijk dat 

de enorme omvang aan datasets en de grote hoeveel-

heid records die zich in een set bevinden, leiden tot een 

betere privacybescherming. De mate van anonimiteit 

neemt immers toe naarmate er meerdere personen in 

de dataset zitten die een eenzelfde pro*el voldoen.

In deze fase van het proces dient ook opgemerkt te wor-

den dat big data en de ontwikkelingen op het gebied van 

data analytics nadelig (kunnen) uitpakken voor de be-

scherming van de persoonlijke levenssfeer en voor de be-

scherming van persoonsgegevens, nu big data en data 

analytics alleen tot volle wasdom kunnen komen door, 

als voormeld, de beschikbaarheid en het gebruik van 

grote (cloud)rekenkracht en state of the art-technologie. 

Er bestaan echter maar een beperkt aantal dominante 

aanbieders op deze markt, die veelal niet gevestigd zijn 

in Europa, maar in de Verenigde Staten (‘VS’) (Van Al-

melo, 2014). Dit leidt er veelal toe dat (persoons)gege-

vens Europa verlaten en verwerkt c.q. beschikbaar ko-

men in de VS. Een jurisdictie waarin een andere 

opvatting terzake de bescherming van persoonsgege-

vens geldt. Het Amerikaanse recht kent het concept ‘per-

soonsgegeven’ zoals wij dat kennen niet. Hoewel priva-

cy in de VS ook een grondrecht is, net als bij ons in 

Nederland en Europa, wordt dit uitsluitend gerelateerd 

aan de zogenaamde relationele privacy ‘The right to be let 

alone’. Informationele privacy – zeggenschap over wat 

men weet over jezelf – en dan met name de invulling die 

de zeggenschap over persoonsgegevens bij de betrokke-

ne, het individu, zelf legt, is een Europeesrechtelijk con-

cept. Daarnaast kent de VS een volledig ander zoge-

naamd ‘discovery and litigation’-regime dat maakt dat 

gegevens veel eenvoudiger voor derden toegankelijk en 

openbaar worden, nog daargelaten dat de Amerikaanse 

overheid, zo hebben recente schandalen25 gedemon-

streerd, met regelmaat inbreekt op de privacy… niet al-

leen van haar ingezetenen maar van eenieder.
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Key values at risk for companies
Demonstrating Leadership

Required Actions

Reputation

Assets

Competiveness

Claiming ownership

Information sharing

Implementing Supervision/
Governance

Risk analysis/ compliance

Embed contractual, organisational and
technical security

4.3 Het toepassen van de uitkomsten van data analytics
Wanneer uitkomsten van data analytics worden toege-

past kan eigenlijk pas duidelijk worden wat de daad-

werkelijke impact van de gegevensverwerking is op in-

dividuen of groepen. Een belangrijk deel van de required 

trust om zo daadwerkelijk ‘shared value’ te creëren, hangt 

daarom samen met de toepassing, de gevolgen daar-

van en de perceptie van de maatschappij over de toe-

passing.26 Daarnaast is het daarom ook juist dat bij de 

toepassing van de uitkomsten van data analytics het 

juridisch kader ten aanzien van de bescherming van de 

persoonlijke levenssfeer, als hierboven geschetst in 

ogenschouw dient te worden genomen. En dat juist in 

de fase van het verzamelen en het analyseren van per-

soons- en cliëntgegevens, het juridisch kader ten aan-

zien van de bescherming van persoonsgegevens en client 

con,dentiality relevant is. En wanneer men dan focust 

op de bescherming van de persoonlijke levenssfeer van 

het individu, dan dient men zich rekenschap te geven 

van het feit dat de uitkomsten van data analytics een 

gemiddelde vertegenwoordigen en veelal beïnvloed 

(kunnen) zijn door de zoekopdrachten die zijn uitge-

voerd in de database. Daarmee zijn de uitkomsten niet 

altijd van toepassing op alle personen die aan het pro-

*el voldoen en ook niet objectief. Waar de schijn ont-

staat dat door raadpleging van een grote hoeveelheid 

aan data, bias wordt uitgesloten en zekerheid en objec-

tiviteit wordt bewerkstelligd, is dat niet een gegeven: 

“In reality, working with Big Data is still subjective, and what 

it quanti,es does not necessarily have a closer claim on the ob-

jective truth” (Boyd & Crawford, 2012, p. 667). Deze sub-

jectiviteit is, naast het door de onderneming niet nale-

ven van alle juridische kaders en het zich onvoldoende 

rekenschap geven van de perceptie in de maatschappij, 

kortom van de verwachtingen van haar stakeholders, 

meteen één van de belangrijkste risico’s van big data 

en data analytics, en ook meteen één van de belangrijk-

ste risico’s voor het niet realiseren van de required trust.

5  Establishing and safeguarding the required trust; 
amending the risks

De (toepassing van de) huidige wettelijke kaders, zo-

als hierboven geschetst, sluiten dus onvoldoende aan 

bij het fenomeen big data; de ontsluiting daarvan door 

gebruikmaking van data analytics en de toepassing van 

de uiteindelijke analyses. Maar niet alleen non-compli-

ance met het wettelijk kader is een risico van big data 

en data analytics. 

Zoals bovenstaande laat zien neemt het risico op non-

compliance met wet- en regelgeving terzake privacy toe. 

Maar zijn dat de enige risico’s wanneer men als onder-

neming shared value wil creëren? Ondernemingen die 

big data en data analytics maximaal willen uitnutten, 

c.q. zich realiseren dat men daar eigenlijk niet voor kan 

opteren, zullen alle risico’s zoveel mogelijk willen mi-

tigeren: “The use of big data will become a key basis of com-

petition and growth for individual ,rms. (…) From the stand-

point of competitiveness and the potential capture of value, all 

companies need to take big data seriously” (Manyika et al., 

2011, p. 6). Om, in mijn visie, dat effectief te kunnen 

doen, merk ik op dat de risico’s grofweg in drie cate-

gorieën uiteenvallen (zie *guur 1).

In dit verband en om daadwerkelijk shared value te be-

werkstelligen, is het dan ook interessant om te bezien 

welke aanvullende maatregelen kunnen leiden tot 

waarborgen om alsnog de persoonlijke levenssfeer en 

persoonsgegevens van individuen te beschermen en te-

gelijkertijd voormelde risico’s te mitigeren en de kan-

sen die big data en data analytics bieden niet (volledig) 

teniet te doen. In mijn visie, en zo blijkt ook uit de Ka-

binetsvisie maar ook uit de Verordening waarin het be-

grip ‘Accountability’ wordt geïntroduceerd en waaraan 

daarin nadere invulling wordt gegeven, bestaan die 

maatregelen op het gebied van accountability en eige-

naarschap omdat transparantie27, controle28 en (het ne-

Figuur 1 Risico’s en vereiste actie
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men van) verantwoordelijkheid29 hierin samenkomen. 

Voorbeelden van acties die in dat verband genomen 

moeten worden, heb ik in *guur 1 al geduid. 

6  Waarborgen voor privacy en realiseren van 
waardecreatie

6.1 Eigenaarschap/accountability
Bij eigenaarschap speelt enerzijds dat de onderneming 

die over de data beschikt, mogelijk een databanken-

recht, auteursrecht of bepaalde licenties heeft. De 

rechthebbende heeft dus bepaalde aanspraken, maar 

ook bijbehorende verantwoordelijkheden. Eigenaar-

schap of zeggenschap gaat over de rechten en verant-

woordelijkheden die organisaties en individuen heb-

ben ten aanzien van bepaalde datasets en het 

combineren ervan. Duidelijkheid over eigenaarschap, 

welke duidelijkheid thans veelal nog ontbreekt, ver-

schaft inzicht in welke partijen geautoriseerd zijn om 

(persoons)gegevens te verwerken en daarop aanspreek-

baar zijn. Accountability sluit aan op de verantwoor-

delijkheid voor de onderneming, zoals genoemd in de 

Kabinetsvisie ePrivacy en de Verordening, en is een be-

langrijk aspect om te verantwoorden hoe met data om-

gegaan wordt. Bij accountability wordt vooral gekeken 

naar de wijze van verantwoorden van activiteiten, het 

verzamelen en gebruiken van gegevens en waarom een 

partij dat doet.30 Privacy Impact Assessments alsmede het 

vereiste van Privacy by Design zijn hier een mooi voor-

beeld van. De transparantie wordt hiermee gediend en 

op deze wijze wordt de positie van het individu ver-

sterkt. Daarnaast zal handhaving, indachtig ook het 

nieuwe zware boeteregime als geformuleerd in de Ver-

ordening (oplopende tot 5% van de wereldwijde omzet 

van de onderneming), ook daadwerkelijk effectief kun-

nen zijn nu daadwerkelijk inzicht in de activiteiten van 

een onderneming terzake de bescherming van privacy 

door toezichthouders kan worden verkregen. En in-

dien non-compliance wordt vastgesteld, kan handha-

ving (mede) worden bewerkstelligd door sanctionering.

6.2 Privacy Impact Assessment en Privacy by Design
Ondernemingen zouden bij de ontwikkeling van hun 

dienstverlening, hun producten, hun bedrijfsvoering 

en de inrichting van hun organisatie een Privacy Impact 

Assessment moeten doen. Tevens kan het potentieel van 

big data daadwerkelijk aangewend worden als tijdens 

de ontwerpfase van nieuwe producten, diensten, van 

hun dienstverlening en bedrijfsvoering consequent ge-

bruik wordt gemaakt van Privacy by Design. Het gaat er 

daarbij in essentie om dat ondernemingen in de ont-

wikkelingsfase een goede bescherming van de (per-

soons)gegevens en de persoonlijke levenssfeer van hun 

stakeholders opnemen. Organisaties moeten vervol-

gens hun stakeholders duidelijk maken hoe zij hun 

processen inrichten, en welke waarborgen en bescher-

ming ingebouwd worden. Daarmee kunnen bedrijven 

invulling geven aan transparantie en de eigen verant-

woordelijkheid die zij hebben voor de bescherming van 

de privacy van hun stakeholders. In het nieuwe priva-

cypakket van de Europese Commissie wordt Privacy by 

Design31 genoemd als een belangrijke ontwikkeling die 

gesteund moet worden. 

6.3  Cloud computing: internationale afspraken, bewustwording 
en keuze voor gebruikers

Zoals in de Digitale Agenda.nl van de overheid is aan-

gegeven, ziet het kabinet cloud computing als een be-

langrijke ontwikkeling om ef*ciënter en Pexibeler te 

werken. En is cloud computing een voorwaarde voor 

het kunnen uitnutten van het potentieel van big data 

en data analytics. Omdat cloud computing een grens-

overschrijdend onderwerp is en bovenal in de relatie 

tot de VS een eigen dynamiek kent, zijn afspraken en 

aanpak vooral in Europees verband essentieel. Het Eu-

ropese Cloud Initiatief is daar een mooi voorbeeld van. 

Aangezien er geen barrières bestaan die grensover-

schrijdende cloud-diensten tegenhouden en de be-

scherming van de privacy niet in alle landen buiten de 

Europese Unie van een gelijkwaardig niveau is, als in 

Nederland c.q. binnen Europa, is de internationale dia-

loog van cruciaal belang om ook buiten de Europese 

Unie de privacy te beschermen.

6.4 Versterken bewustwording en positie van het individu.
Privacy is een groot goed. Uit onderzoek (Kaspersky, 

2015) blijkt dat burgers het ook belangrijk vinden. Te-

gelijkertijd hebben weinig Nederlanders besef van en 

grip op wat er met hun privégegevens gebeurt. Het is 

hoog tijd burgers niet alleen verantwoordelijk te stel-

len voor hun privacy, maar ze ook de middelen te ge-

ven om die verantwoordelijkheid te kunnen nemen. 

Transparantie en communicatie is hierbij key. Er is een 

heel dubbel beeld. Enerzijds heeft de burger geen grip 

op wat er allemaal met zijn of haar gegevens gebeurt. 

Anderzijds is de burger wel steeds bewuster dat priva-

cy belangrijk is. Het leeft in de maatschappij. Het ge-

brek aan grip valt volgens Eva de Leede, deelneemster 

aan de Nationale DenkTank 201432, mede te verklaren 

door onvermijdbaarheid: “Je moet je gegevens ook wel af-

geven als je bepaalde diensten wilt gebruiken”. Daarbij wor-

den lange en lastig te doorgronden gebruiksvoorwaar-

den of reglementen voorgeschoteld die individuen 

‘blind’ accepteren. “Je bent 72 werkdagen per jaar kwijt om 

alle disclaimers te lezen die je normaal accepteert”. Zij pleit 

voor een labeling (Siljee en De Leede, 2015) met duide-

lijke iconen die de inhoud behapbaar maakt voor het 

individu. Daarbij moeten de daadwerkelijke voorwaar-

den en reglementen natuurlijk ook nog gewoon te zien 

zijn. Dit zou een werkelijke bijdrage aan de versterking 

en bewustwording van het individu behelzen. Het zou 

de gewenste transparantie mede helpen bewerkstelli-

THEMA



89E JAARGANG      OKTOBER      393

gen en tegelijkertijd toestemming tot een rechtmatige 

grondslag voor de verwerking van big data en data ana-

lytics mogelijk maken.

7 Ter afsluiting
Big data en data analytics zijn hier en here to stay. Daar-

bij valt op, en zo heb ik ook getracht in deze bijdrage 

aan te geven, dat nog niet alle vraagstukken zijn beant-

woord, zeker niet op de scheidslijn van de wettelijke 

kaders en de mogelijkheden van de techniek. Op het 

gebied van de bescherming van de persoonlijke levens-

sfeer en de bescherming van persoonsgegevens kleven 

er risico’s aan het gebruik van big data en data analy-

tics. Tegelijkertijd bestaan en ook weer down sides aan 

het niet (kunnen) benutten van big data en data ana-

lytics. Om daadwerkelijk shared value te creëren voor en 

door de onderneming voor al haar stakeholders, zal als 

voormeld de required trust moeten worden bewerkstel-

ligd. In mijn visie, kan required trust bovenal gereali-

seerd worden door het doen uitvoeren van zogenoem-

de Privacy Impact Assessments en door toepassing van 

Privacy by Design; het vroegtijdig in het ontwerp van big 

data en data analytics-toepassingen meenemen van de 

privacyvereisten en de verwachtingen van de stakehol-

ders van de onderneming. Deze zien niet alleen op de 

bescherming van hun gegevens, maar bovenal op de 

bescherming van hun persoonlijke levenssfeer en de 

zeggenschap die zij daarover hebben. Transparantie 

over wat, waarvoor er door wie met hun gegevens ge-

beurt en de overtuiging dat de onderneming ‘keeps to 

its promisses’ is daarbij essentieel...With maturity of trust 

comes greater value.  

Mr. drs Monique G.M. van Dijken Eeuwijk, advocaat bij 

NautaDutilh; voorzitter van het Benelux Sector Team Pro-

fessional Services Firms en lid van het Privacy en E-com-

merce team.

Noten

 Volgens onderzoeks- en adviesbureau Gart-

ner gaat het bij Big Data om drie factoren: de 

hoeveelheid data, de snelheid waarmee data 

binnenkomt en opgevraagd kan worden en de 

diversiteit van data.

 Data Analytics: het op een gestructureerde 

wijze verzamelen van digitale gegevens en deze 

met behulp van analyse omzetten in relevante 

informatie.

 Shared value: het genereren van economi-

sche waarde op een dusdanige wijze dat naast 

het genereren van winst tegelijkertijd waarde 

wordt gecreëerd voor de maatschappij, met an-

dere woorden waarde wordt gecreëerd niet al-

leen voor de shareholder maar voor alle stake-

holders van een onderneming. Dit door ook recht 

te doen aan de verwachtingen en behoeften van 

deze stakeholders.

 Het principe van accountability behelst dat 

verantwoordelijken een proactieve houding aan-

nemen bij het uitvoeren van hun dataprotectie-

plichten. Zij moeten maatregelen nemen om te 

garanderen dat de materiële verplichtingen wor-

den nageleefd in de praktijk. Dataprotectie zou 

een onderdeel moeten worden van de gedeelde 

waarden van een organisatie en ingebed in alle 

bedrijfsprocessen. Op verzoek dient dit ook aan-

toonbaar te worden gemaakt; Opinie 3/2010  

van de ‘Artikel 29 Werkgroep’ met betrekking tot 

het principe van accountability, de dato 10 Juli 

2013; WP 173.

Verwerking van persoonsgegevens: alle han-

delingen die een organisatie kan uitvoeren met 

persoonsgegevens, van verzamelen tot en met 

vernietigen. 

Persoonsgegeven: Een gegeven wordt als per-

soonsgegeven aangemerkt indien en voor zover 

de onderneming, of iemand anders, in staat is 

om daarmee zonder onevenredige inspanning, de 

identiteit van een individueel natuurlijk persoon 

vast te stellen of te achterhalen.

 http://eur-lex.europa.eu/LexUriServ/LexUri-

Serv.do?uri=CELEX:31995L0046:nl.

 Artikel 6 lid 1 onder c Privacy Richtlijn jo 

artikel 10 en 11 Wbp.

 http://eur-lex.europa.eu/LexUriServ/LexUri-

Serv.do?uri=COM:2012:0011:FIN:NL:PDF

 Artikel 8 sub f Wbp.

 Artikel 8 sub a Wbp.

 “Privacy by design” gaat uit van het prin-

cipe dat er in een vroeg stadium van de ontwik-

keling van de gegevensverwerking nagedacht 

wordt over een goed gebruik van persoonsge-

gevens, de noodzaak om deze gegevens te ge-

bruiken en te beschermen. Door bij de ontwik-

keling van systemen de bescherming van 

persoonsgegevens en van privacy in te bouwen, 

is de kans op succes het grootst. Opinie 

8/2014 van de Artikel 29 Werkgroep met be-

trekking tot recente ontwikkelingen op het ge-

bied van Internet of Things: WP 223 de dato 16 

september 2014.

 Privacy Impact Assessment: deze beoorde-

ling heeft tot doel om de risico’s van een bepaal-

de verwerking van persoonsgegevens voor de 

betrokkenen in kaart te brengen en om waar 

nodig maatregelen te nemen. Opinie 04/2013 

van de Artikel 29 Werkgroep met betrekking tot 

Data Protection Impact Assessment Template for 

Smart Grid and Smart Metering System; WP 205 

de dato 22 april 2013.

 Informationele Privacy: zeggenschap van 

het individu over wat men weet over jezelf.

 Artikel 10 Gw: 

1.Ieder heeft, behoudens bij of krachtens de wet 
te stellen beperkingen, recht op eerbiediging van 
zijn persoonlijke levenssfeer.
2.De wet stelt regels ter bescherming van de 
persoonlijke levenssfeer in verband met het 
vastleggen en verstrekken van persoonsgege-
vens.
3.De wet stelt regels inzake de aanspraken van 
personen op kennisneming van over hen vastge-
legde gegevens en van het gebruik dat daarvan 
wordt gemaakt, alsmede op verbetering van zo-
danige gegevens.

 TK 2013/14, 33 989 Brief- en telecom-

municatiegeheim.

 Artikel 8 EVRM. Recht op eerbiediging van 
privé-, familie- en gezinsleven.
1. Een ieder heeft recht op respect voor zijn privé 
leven, zijn familie- en gezinsleven, zijn woning en 
zijn correspondentie.
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